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Die Erfindung betrifft ein Vcrfahren zur Kontrolle 
der Zugangsberechtigung ftir die Sprachtclefonic an 
einem Festnetz- oder MobiltelefonanschluB sowie ein 
Kommunikationsnetz mit einei derartigen Zugangs- 
berechtigungskontroUe. Die Zugangsberechtigung wird 
erfindungsgcmaB durch Analyse eines Sprachsignals, 
welches vor oder wahrcnd cines laufenden GesprSchs 
vom rufenden Teilnehmer eingegeben wurde, 

kontroUiert. In einer Variants wird das Sprachsignal als PaBwort vor dem Verbindungsaufbau eingegeben, in einer anderen Variante werden 
zur Spracherkennung und Teilnehmeridenttfizierung diejenigen Sprachsignale untersuchi, welche auch an den Kommunikationspartner 
iibertragen werden, so daB cine verborgene, den normalen GesprSchsablauf nicht behindemde ZugangskontroUe mSglich ist. 
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Verfahren zur Kontrolle der Zugangsberechtigung fur die Sprachtelefonie an 
einem Festnetz- oder MobiltelefonanschluB sowie Kommunikationsnetz 

Technisches Gebiet: 

Die Erfindung betrifft ein Verfahren zur Kontrolle der Zugaingsberechtigiing 
fxir die Sprachtelefonie an einem Festnetz- oder MobiltelefonanschluB sowie 
ein Kommunikationsnetz mit einer derartigen 
Z u gan gsb er ech tigun gskon tr oUe . 

Stand der Technik: 

Bei Nebenstellenanlagen fiir die Telekommunikation mit einer Vielzahl von 
Nebenstellen, die von wechselnden Personen benutzt werden, aber auch bei 
mobilen Endgeraten, sogenannten Handys, besteht das Problem des 
MiCbrauchs durch unberechtigte Dritte oder durch nicht autorisierte 
Unternehmensangehorige. Beispielsweise werden von 

NebensteUenanschliissen eines groBen Unternehmens haufig Privatgesprache 
auf Kosten des Arbeitgebers gefiihrt. Des weiteren wird bei Telefonieren von 
einem gestohlenen oder sonstwie abhanden gekommenen Mobiltelefon stets 
die Rechnung des rechtmaBigen Inhabers belastet, ohne daB dieser dies 
unmittelbar verhindern konnte. 

Um MiBbrauch bei Nebenstellenanlagen zu verhindern, sind Verfahren 
bekannt, bei welchen der Nutzer eines Endgerates einen Zugangscode 
eingeben muB, um eine Amtsverbindung und/oder Verbindung zu bestimmten 
Zielrvifhummern hersteUen zu konnen. Bei diesen Verfahren gibt der 
Teilnehmer iiber die Tastatur des Endgerates einen personlichen Zugangscode 
(PIN) ein, welcher von der Nebenstellenanlage ausgewertet und mit einer 
Zulassvmgstabelle verghchen wiri Auf diese Weise ist auch eine 
personenbezogene Abrechung der anfallenden Gebiihren moglich. Wurde die 
Berechtigung des Teilnehmers auf diese Weise festgestellt, so ist der 
entsprechende NebenstellenanschluB zur Herstellung eiri^r Amts- oder 
Femverbindung freigeschaltet. 

Dieses Verfahren der Codeeingabe vor jedem Anruf ist jedoch sehr 
umstandhch und fiir NebensteUenanschliisse, von denen standardmaBig viel 
telefoniert wird, z.B. eiaem Sekretariat oder einem Biiro eines leitenden 
AngesteUten, wegen des zusatzhchen Zeitaufwandes nicht praktikabel. Daher 
sind diese Anschliisse haxifig von der ZugangskontroUe aiisgenomipen, so daB 
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von ihnen personenunabhangig stets £rei telefoniert werden kann und das 
Problem des jVIiBbrauchs welter besteht. 

Es ist weiterhin bekannt, MiBbrauch im nachhinein durch Analyse der 
Gesprachszeiten, der Richtung und des angerufenen Teilnehmers bzw. der 
angerufenen Rufaummer aufzudecken. Dazu protokoUiert die 
Nebenstellenanlage die gefiihrten Gesprache, die Anrufsziele, die 
Gesprachsdauer und den dazugehorigen NebenstellenanschluB. Eine ahnliche 
Kontrolle erfolgt im Netz-Management-System eines offentlichen 
Telefonnetzes. Es werden beispielsweise alle Gesprache, welche langer als 
eine vorbestimmte Dauer sind, nachtraglich oder wahrend der Verbindung 
hinsichtKch des Anrufsziels untersucht, Dabei kann ein MiBbrauch 
festgestellt werden, wenn das Anru£ziei nicht emer vorbestimmten Gruppe 
von Rufhummern, welche beispielsweise Kunden des Unternehmens 
zugeordnet sind, zugeordnet werden kann, Einzelne Nebenstellenanschliisse, 
wie etwa die von leitenden Angestellten, konnen auch hier von der 
MiBbrauchskontroUe ausgenommen sein. 

Allerdings ist auch bei dieser Art der MiBbrauchkontroUe nur eine 
anschluBbezogene Feststellimg eines MiBbrauches moglich. Es konnen solche 
Falle nicht erfaBt werden, bei denen dieselbe Person sich unbefugt 
wechselnder Endgerate bedient. Des weiteren kann der MiBbrauch in der 
Regel nur im nach hinein festgestellt werden, ein unbefugt gefiihrtes 
Gesprach aber nicht unterbunden werden. 

Technische Aufgabe: 

Der Erfindung liegt daher die Aufgabe zugrunde, ein Verfahren zur Kontrolle 
der Zugangsberechtigung flir die Sprachtelefonie zur Verfiiguiig zu stellen, 
welches die normalen Ablaufe beim Telefonieren nicht behindert und es 
erlaubt, Mifibrauchsversuche direkt zu erkennen und gegebenenfalls zu 
unterbinden. 

Offenbarung der Erfindung: 

Die Aufgabe wird gelost durch ein Verfahren zur Kontrolle der 
Zugangsberechtigung fiir die Sprachtelefonie an einem Festnetz- oder 
MobiltelefonanschluB mittels Spracherkennung gemaB Anspruch 1. 
Vorteilhafte Weiterbildungen der Erfindung sind Gegensjtand der 
Unteransp niche , 
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ErfindungsgemaB werden vor oder nach Aufbau der 

Kommunikationsverbindung zum gerufenen Teilnehmer Sprachsignale des 
rufenden Teilnehmers aufgezeichnet. Beispielsweise kann der Teilnehmer 
nach Eingabe der Zielrufnummer, aber vor Verbindungsaufbau automatisch 
zur akustischen Eingabe eines Passwortes avifgefordert werden. Altemativ 
findet die Aufzeichnung der Sprachsignale wahrend des laufenden Gesprachs 
statt, wobei die Sprachsignale des rufenden Teilnehmers parallel an den 
gerufenen Teilnehmer weitergeleitet werden, so daB die Kommunikation nicht 
gestort wird. In beiden Fallen wird das Sprachsignal des rufenden 
Teilnehmers mittels Spracherkennungs-Algorithmen analysiert und zum 
Zwecke der Zuordnung mit einem Referenzdatensatz oder mehreren 
Referenzdatensatzen vergiichen. Der Referenzdatensatz bzw. die 
Referenzdatensatze ist bzw. sind dabei dem Festnetz- bzw. 
MobiltelefonanschluB in eindeutiger Weise zugeordnet, legen insbesondere 
den zugangsberechtigten Personenkreis fest. ErfindungsgemaB wird die 
Kommunikationsverbindung automatisch unterbrochen bzw. nicht aufgebaut 
und/oder es wird era Alarm ausgelost, falls die aufgezeichnete Sprachprobe 
keinem Referenzdatensatz zugeordnet werden kann. Ansonsten wird die 
Kommunikationsverbindung in gewohnter Weise weitergefiihrt bzw. 
hergestellt. 

Vorzugsweise erfolgt die Spracherkennung nach Begmn der 
Kommunikationsverbindung online. d.h. direkt wahrend der 
Kommunikationsverbindung. Die Sprachsignale des rufenden Teihiehmers 
werden wie beim poUzeihchen oder nachrichtendienstlichen Abhoren aus der 
Datenleitung abgegriffen und einer Spracherkennungseinheit zugefuhrt, 
welche online auswertet. Die Sprachdaten werden parallel an den 
Kommunikationspartner ubertragen. Kann die Spracherkennungseinheit die 
Zuordnung zu einem Referenzdatensatz treffen, so wird die Analyse des 
Sprachsignals beendet und die Datenverarbeitungskapazitat der 
Spracherkennungseinheit steht zur Identi&zierung weiterer Anrufer zur 
Verfiigung. 

Altemativ zur Spracherkennung wahrend der Verbindung kann die 
Zuordnung des Sprechers zu einem Abrechnungskonto vor 
Verbindungsaufbau im Rahmen einer vom Sprecher zuj.urchlaufenden 
Authentifizienmgsprozedur vorgenommen werden. Dabei wird der Bei^utzer 
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des Teiefons zur Eingabe einer Sprachprobe aufgefordert, und die Verbindung 
erst dann aufgebaut. wenn die Sprachprobe identifiziert und als der Sprecher 
als autorisiert erkannt wurde. 

Neben der Online-Spracherkennung kann das Sprachsignal des rufenden 
Teilnehmers auch aufgezeichnet und als Sprachprobe zwischengespeichert 
werden. Die gespeicherte Sprachprobe wird dann noch wahrend oder nach der 
Kommunikationsverbindung analysiert. 

Das erfindungsgemafie Verfahren hat den groBen Vorteil, daii vor Aufbau der 
Kommunikationsverbindung keine umstandliche manueUe Passworteingabe 
notwendig ist, sondem der Zugang sprachgesteuert hergesteRt bzw. 
aufrechterhalten wird. Bei ZugangskontroUe nach Verbindungsaufbau ynid 
das Verfahren parallel zum normalen Gesprachsablauf durchgefuhrt, wobei 
die Gesprachsteihiehmer nichts von der ZugangskontroUe merken, sondem 
zeitsparend in gewohnter Weise telefonieren konnen. Zur Spracherkennung 
und Teilnehmeridentifizierung werden diejenigen Sprachsignale untersucht; 
welcher auch an den Kommumkationspartner ubertragen werden. Die 
Ubertragung von Sprachsignaien zwischen den Gesprachsteilnehmem wird 
dabei nicht beeintrachtigt. Somit kann im Prinzip jeder AnschluB auf 
MiBbrauch kontroUiert werden, ohne den normalen Ablauf beim Telefonieren 
durch eine zusatzliche Zugangscodeemgabe zu beeintrachtigen. 

Zur Spracherkennung sind mehrere Moglichkeiten bekannt und zur 
Realisierung der Erfindung einsetzbar. Es gibt Spracherkennungs- 
Algorithmen zur Erkennung von Bedeutungsinhalten gesprochener Sprache, 
welche eine aktuelle Sprachprobe mit einer bereits hinterlegten Sprachprobe, 
die einem bestimmten gesprochenen Wort entspricht, vergleichen. Dabei 
entspricht die hinterlegte Sprachprobe beispielsweise einem gesprochenem 
Wort, dessen Textdarstellung ebenfalls hinterlegt ist. Durch FeststeUung 
einer tibereinstimmung zwischen der aktueHen und der hinterlegten 
Sprachprobe kann somit auch der aktuellen Spracheingabe eine 
TextdarsteUung, z. B. als ASCH-Darstellung zugewiesen werden, wodurch 
prinzipiell Inhalte einer Sprachmitteilung erkennbar sind. Solche 
Spracherkenner werden beispielsweise bei der Sprachsteuerung von 
Computem und dergleichen eingesetzt. 

Die hinterlegte Sprachprobe wird dabei in der Kegel wjhrend einer 
Trainingsphase vom zukiinftigen Benutzer eingegeben. Dies fiihrt dazu. daB 
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in der Kegel auch nur die aktuelle Spracheingabe dieses Benutzers vom 
Spracherkenner zuverlassig erkannt werden kann. da sich auch bei gleichem 
Bedeutungsinhalt Sprachproben verschiedener Nutzer aufgrund des 
individuellen Sprachverhaltens unterscheiden. 

Dieses Prinzip kann in einer Weiterbildung der Erfiiidung zur Kontrolle der 
Zugangsberechtigung an einem TelefonanschluB eingesetzt werden. Dabei 
sind die Referenzdatensatze Referenz-Sprachproben, welche bestimmten, von 
einer Person gesprochenen Wortem entsprechen. z.B. BegruCungsformeln, 
dem Vor- oder Zunamen einer zugangsberechtigten Person oder sonstigen. 
haufig in einem Telefongesprach vorkommenden Ausdrucken. Diese 
Sprachproben werden in einer Trainingsphase aufgezeichnet und in einem 
Speicher in digitaler Form als Referenzdatensatz hinterlegt. Zur 
Durchfuhrung des Verfahrens anaiysieren die Spracherkennungs- 
Algorithmen die aufgezeichneten Sprachdaten hinsichtlich des Auftretens von 
Teilen, also einzelnen Wortern oder Ausdriicken, die mit der Referenz- 
Sprachprobe innerhalb einer vorgegebenen Toleranz iibereinstimmen. Wichtig 
ist dabei nicht der Bedeutungsinhalt der Referenz oder des aktueUen 
Sprachsignals, sondem allein das individuelle Sprachverhalten der 
Zugangsberechtigten bzw. telefonierenden Person, daB sich in einem 
bestimmten charakteristischen Muster der Referenz-Sprachprobe 
niederschlagt. 

Aus diesem Grunde sieht eine andere bevorzugte Ausfuhrungsform vor. kein 
eigentliches Worterkennungssystem wie das bereits geschilderte zu 
verwenden. sondem die eingegebenen Sprachsignale unabhangig von ihrem 
Bedeutvmgsinhalt nach bestimmten, fiir den Nutzer charakteristischen 
Sprachmustern anaiysieren. Eine bestimmte Sprachmelodie, Stimmlage, 
Dialekt und dergleichen, welche die Stimme einer Person fiir das menschliche 
Ohr nahezu einmalig erscheinen lassen, auBert sich in charakteristischen 
Merkmalen einer von dieser Personen genommenen Sprachprobe, z.B. einer 
bestimmten Frequenzverteilung, welche zur Identij&zierung dieser Personen 
auf elektronischem Wege dienen kann. ErfindungsgemaB werden daher 
Referenz-Sprachmuster. z.B. Frequenz- oder Amplitudenmuster, die 
unabhangig vom Bedeutungsinhalt fiir eine Person charakteristisch sind. als 
Referenzdatensatze gespeichert. Sie werden beispielsweise durch statistische 
Auswertung einer Sprachprobe mittels eines entsprech^den 
Spracherkennungs-Algorithmus gewonnen. Zur Identifizierung der aktuellen. 
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wahrend emes Gesprachs aufgezeichneten Sprachprobe erstellen daiin die 
Spracherkennungs-Algorithmen durch statistische Auswertung der 
Sprachsignale ein entsprechendes Sprachmuster derselben. Statistische 
Auswertung bezieht sich dabei in erster Linie auf eine Frequenzanalyse, 
wobei Klang und Stimmlage des Sprechers identifiziert werden konnen; 
dynamische Auswertung bezieht sich auf eine Auswertung der Dynamik des 
Sprachsignals, d.h. auf den Amplitudenverlauf und damit auf eine bestimmte 
Sprachmelodie. Beide Verfahren sind geeignet, einen Sprecher zur 
identifizieren. Dieses Sprachmuster wird dann mit den Referenz- 
Sprachmustem verglichen. Es wird festgestellt, ob die charakteristischen 
Merkmale beider Muster iibereinstimmen, Wichtig dabei ist, dafi zur 
Erstellung des Referenz-Sprachmusters aus einer Referenz-Sprachprobe 
derselbe Spracherkennungs-Algorithmus verwendet ist, mit welchem auch die 
aktuelle Sprachprobe analysiert wird. 

Der Vorteil dieser Vanante liegt darin, daB die Analyse der individuellen 
Sprachmuster eine wesentlich genauere Identifizierung der sprechenden 
Person ermoglicht als die Suche nach bestimmten Wortern, welche zwar auch 
individuell gepragt sind, bei welchen die individuelle Pragimg aufgrund der 
Kiirze der Worter jedoch unter Umstanden nicht immer zuverlassig 
feststellbar ist. Die erste Variante eignet sich besonders fiir die 
ZugangskontroUe durch die Eingabe eines bestimmten gesprochenen 
Fafiwortes. wahrend die zweite Variante insbesondere zur verborgenen 
KontroUe der Zugangsberechtigung wahrend eines laufenden Gesprachs 
vorteilhaft ist. 

Die Referenzdatensatze entprechen dem Kreis der zugangsberechtigten 
Personen, z. B. alien Angestellten eines Unternehmens, welche wahrend ihrer 
Tatigkeit telefonieren miissen. Die Referenzdatensatze sind beispielsweise in 
einer ZulassungstabeUe abgelegt, Dabei kann die Berechtigung einer Person 
auch fiir lediglich ausgewahlte Rufnummem oder Verbindungsarten gegeben 
sein oder sich als Funktion der Tageszeit andern." 

Durch das erfiindungsgemaBe Verfahren kann in vorteilhafter Weise der 
Gebrauch von Endgeraten zur HersteUung gebiihrenpflichtiger Verbindungen 
durch nicht diesem zugangsberechtigten Kreis zugehorige Dritte unterbunden 
werden, wobei jedoch jeder Berechtigte von jedem NebenstellenanschluB des 
Uhtemehmens telefonieren kann. 
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In einer weiteren vorteilhaften VVeiterbildung der Erfindung wird die 
Zugangsberechtigung weiter nach Nebenstellenanschlussen differenziert. 
Dabei ist der Referenzdatensatz bzw, die Referenzdatensatze eineixi 
NebenstellenanschluC einer Nebenstellenanlage in eindeutiger Weise 
zugeordnet. Der Referenzdatensatz bzw. die Referenzdatensatze legt 
wiederum den Kreis der zugangsberechtigten Personen, diesmal fiir einen 
einzelnen NebenstellenanschluB, fest. Dadurch kann unterbunden werden, 
daB an sich zugangsberechtigte Personen an fremden Apparaten telefonieren. 
Dies ist wichtig fiir den Fall, daB einzelne Anschliisse zwar fur 
Amtsverbindungen freigeschaltet sind, von ihnen aber keine . 
Femverbindungen hergestellt werden konnen, wahrend diese Beschrankung 
bei anderen Nebenstellenanschlussen nicht besteht. 

Fur den Fall einer wahrend der Kommunikationsverbindung durchgefuhrten 
ZugangskontroUe werden die Sprachsignale wahrend eines vorbestinmiten 
Zeitintervalls, z. B. 30 bis 60 Sekunden, abgegriffen, wobei die Aufzeichnung 
insbesondere direkt nach der Herstellung der Verbindung beginnt. Schon 
wahrend des Abgreifens oder nach Ablauf des Zeitintervalls wird die 
Sprachprobe analysiert. 

Fiir eine dauerhafte Uberwachxmg der Zugangsberechtigung des rufenden 
Teibiehmers ist des weiteren vorgesehen, in regelmaBigen Abstanden 
wahrend der Verbindungsdauer die Sprachsignale zu analysieren und die 
Berechtigung des Sprechers anhand dieser in regehnaBigen zeitHchen 
Abstanden zu iiberpriifen. Auf diese Weise kann auch ein Sprecherwechsel 
festgesteUt werden und die Verbindung gegebenenfaUs abgebrochen werden. 

Aus Datenschutzgriinden wird vorzugsweise die aufgezeichnete und 
gegebenenfaUs zwischengespeicherte Sprachprobe nach Beendigung der 
Spracherkennung wieder geloscht, falls sie einem Referen^idatensatz 
zugeordnet werden konnte. Falls es sich jedoch um einen MiBbrauchsversuch 
handelt, also keine automatische Zurodnung zu einem Referenzdatensatz und 
damit zu einer berechtigten Person moghch ist, bleiben die Sprachdaten 
vorzugsweise gespeichert. Sie konnen dann dazu dienen, den Sprecher zu 
identifizieren. 
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Um den Aufwand zur KontroUe der Zugangsberechtigrung so gering wie 
moglich 2u halten, ist es vorteilhaft, wenn das Verfahren nur zu bestiiiiinten 
Tages- und/oder Wochenzeiten und/oder nur xiber bestimmte Anrufziele. z. B. 
nur fur Fernverbindungen, durchgefuhrt wird. Der betreffende Festnetz- oder 
5 MobiltelefonanschluB oder einzeine Nebenstellenanschlusse eines 

Festnetzanschlusses ist dann fiir Verbindungen auBerhalb dieser Zeiten bzw. 
andere Anrufziele grundsatzlich gesperrt oder grundsatzlich freigeschaltet, 

Des weiteren ist vorgesehen, daC die Zugangskontrolle durch 
10 Spracherkennung nicht durchgefuhrt wird, wenn der Nutzer vor HersteUung 
einer Kommunikationsverbindung eine Tastenkombination, z. B, einen PIN- 
Code, oder ein akustisches Signal, z. B. eine Folge von im 
Mehrfrequenzverfahren kodierten Signalen. eingibt und durch diesen 
Zugangscode seine Berechtigung nachweist. 

Eine weitere vorteilhafte Weiterbildung der Erfindung sieht vor, daB die 
Anzahl der unberechtigten Zugangsbesuche registriert und der AnschluB 
gesperrt wird, wenn innerhalb eines vorbestimmten Zeitintervalls, z. B. eines 
Tages oder einer Stunde. mehr als eine vorbestinimte Anzahl derartiger 
20 Versuche erkannt wird. Des weiteren kann auch zunachst ein Alarm iiber das 
Netz-Management-System ausgelost werden und ein Operator eingeschaltet 
werden. 

Die Aufgabe wird weiterhin gelost durch ein Kommunikationsnetz, welches 
25 ein Festnetz oder ein Mobilfunknetz sein kann. ErfindungsgemaB weist dieses 
Mittel auf, die avif eine Datenleitung, iiber welche Sprachsignale vom 
rufenden AnschluB zum gerufenen AnschluB wenigstens teilweise libertragen 
werden, zuzugreifen und ein vom rufenden AnschluB iibertragenes 
Sprachsignal aufzuzeichnen imstande sind. Des weiteren ist wenigstens ein 
30 Speicher vorhanden, in welchem Referenzdatensatze hinterlegt sind, welche 
einem zugangsberechtigten Personenkreis zugeordnet siad. Des weiteren ist 
wenigstens eine Steuereinheit mit einer Spracherkennungseinheit vorhanden, 
welche auf den Speicher fiir die Sprachproben bzw. die Referenzdatensatze 
zuzugreifen und die gespeicherte Sprachprobe mittels Spracherkennungs- 
35 Algorithmen zu analysieren und durch Vergleich mit den Referenzdatensatzen 
die Zugangsberechtigung des rufenden Teilnehmers festzusteUen imstande 
ist, Dabei veranlaBt die Steuereinheit die Erzeugung ei^gs die Verbindvmg 
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ausiosenden Signals oder eines Alarmsignals, werin das Sprachsignal keinem 
der Referenzdatensatze zugeordnet werden kann. 

Unter Kommunikationsnetz wird dabei die Gesamtheit aller Anschlusse mit 
den Vermittlungsstellen bzw. Umsetzungsstationen und gegebenenfaUs 
Datenleitungen und sonstiger Vermittlungs- und Ubertragungsintelligenz 
verstanden. Die an der Erfindung beteili^en Elemente konnen allerdings nur 
in einem kleinen Teil des Netzes angeordnet sein, z.B. in einer 
Nebenstellenanlage. Das erfindungsgemaBe Kommunikationsnetz ermoglicht 
vorteilhaft die KontroUe der Zugangsberechtigung von Nutzern einzehier 
Anschlusse und somit die Durchfuhrung des erfindungsgemaBen Verfahrens. 

Um die Sprachsignale bei einem detektierten JvliBbrauch zur Ermittlung der 
unberechtigt telefonierenden Person verwerten zu konnen oder zur offline 
erfolgenden Sprachanalyse. weist das Kommunikationsnetz vorzugsweise 
wenigstens einen Speicher auf, in welchem die aufgezeichneten Sprachsignale 
als Sprachprobe zwischengespeichert sind. 

Die KontroUe der Zugangsberechtigung innerhalb des Kommunikationsnetzes 
kann erfindungsgemaB an verschiedenen SteUen innerhalb des Netzes 
stattfinden. SoU die Zugangsberechtigung von Nutzern einer 
Nebenstellenanlage kontrolliert werden, so ist die Steuereinheit und der 
Referenzdaten- bzw, gegebenenfalls der Sprachproben-Speicher vorzugsweise 
innerhalb der Nebenstellenanlage angeordnet. Die Steuereinheit ist 
beispielsweise Teil einer Datenverarbeitungsanlage, welche die von einzelnen 
NebensteUenanschliissen vorgenommenen Verbindungen protokolliert, 
einzekie Nebenstellenanschliisse zeitabhangig oder fiir bestimmte Anrufziele 
sperrt und gegebenenfalls einen PIN-Code-Abfrage vomimmt. 
Altemativ konnen die Steuereinheit und die entsprechenden Speicherplatze 
auBerhalb des Kundenbereichs im eigentlichen Telefonnetz in einer 
Vermittlungsstelle angeordnet sein. Dabei sind im Referenzdaten-Speicher die 
Referenzdaten der Vermittlungsstelle zugeordneten Anschlusse hinterlegt. 
Vorzugsweise sind die Referenzdaten anschluBspezifisch hinterleg^;, so daB zu 
jedem AnschluB ein berechtigter Personenkreis definiert und von der 
Vermittlungsstelle iiberpruft wird. Wenn die Steuereinheit die Sprachprobe 
keinem der Referenzdatensatze zuordnen kann, veranlaBt sie die 
Vermittlungsstelle zur Erzeugung eines die Verbindung^uslosenden Signals. 
Auf diese Weise kann mit einer gemeinsamen Steuereinheit die 
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Zugangsberechtigung von Nutzem einer Vielzahl von Anschlussen in der 
Vermittlungsstelle zentral kontroiliert werden. ohne das es einer Modifiiataon 
der Anschliisse auf Kundenseite bedarf. 

Die Zugangskontrolle kann weiter zentralisiert werden, indem die 
Steuereinheit und die entprechenden Speicher einem SCP (Service Control 
Point) eines InteUigenten Netzes zugeordaet sind und die Steuereinheit den 
SCP zur Erzeugung eines die Verbindung auslosenden Signals veranlaBt, 
wenn die Sprachprobe keinem der Referenzdatensatze zugeordnet werden 
kann. Das sogenannte Intelligente Netz ist dabei ein offenes 
Kommunikationsnetz. welches auf das traditionelle Telefonnetz aufsetzt und 
verschiedene Telefondienste mit neuen Leistungsmerkmalen ermoglicht, 
beispielsweise gebuhrenfreies Telefonieren unter bestimmten Rufnummem 
Oder das Erreichen verschiedener Dienststellen eines Unternehmens unter 
einer uber em weiteres Gebiet einheitlichen Rufhummer. Der zentrale 
Rechner, welcher die dazu notwendigen Schaltinformationen enthalt, ist der 
sogenannte SCP. Auch der Ubergang von einem Telefonnetz eines 
Netzanbieters zu dem eines anderen Netzanbieters erfolgt iiber IN-ahnliche 
Strukturen. 

Des weiteren ist das erfindvuigsgemalJe Verfahren auch zur Kontrolle der 
Berechtigung eines Nutzers eines mobilen Endgerates vorteilhaft einsetzbar. 
Dazu wird ein mobiles Endgerat fiir die Telekommunikation vorgeschlagen. 
welches folgende Merkmale aufweist: 

a) Es sind Mattel vorhanden, die auf eine Datenleitung, iiber welche 
Sprachsignale in elektronischer Form iibertragen werden, zuzugreifen xind ein 
eingegebenes und ein Sprachsignal aufzuzeichnen imstande sind. 

b) Es ist wenigstens ein Speicher vorhanden, in welchem wenigstens ein 
Referenzdatensatz bzw. mehrere Referenzdatensatze hinterlegt sind, welche 
einem zugangsberechtigten Personenkreis zugeordnet sind, 

c) Es ist wenigstens eine Steuereinheit mit einer Spracherkennungseinheit 
vorhanden, welche auf den Speicher fiir die Referenzdatensatze zuzugreifen 
und das abgegriffene Spirachsignal mittels Spracherkennungs-Algorithmen zu 
analysieren und durch Vergleich mit den Referenzdatensatzen die 
Zugangsberechtigung des rufenden Teilnehmers festzustellen imstande ist. 
wobei die Steuereinheit die Erzeugung eines die Verbindung auslosenden 
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Signals oder das Abschalten des Endgerats veranlaBt, wenn das Sprachsignal 
keinem der Referenzdatensatze zugeordnet werden kann. 
Der Referenzdatensatz bzw, die Referenzdatensatze ist dabei vorzugsweise auf 
dem Chip einer Mobiltelefonkarte gespeichert. Die dazu notwendige 
Sprachprobe hat der Besitzer des Mobiltelefons vorzugsweise beim Kauf der 
Mobiltelefonkarte abgegeben. Ein abhanden gekommenes Mobiltelefon ist 
somit zwar grundsatzUch funktionsfahig, die Mobiltelefonkarte jedoch nur in 
Abhangigkeit vom richtigen Sprachmuster. Dadurch kann verhindert werden, 
daB mit einem abhanden gekommenen Mobiltelefon weiterhin auf Kosten des 
Eigentiimers telefoniert wird. 

Kurzbeschreibung der Zeichnung, in der zeigen; 

Figur 1 Schematisch den Ablauf des erfindungsgemafien Verfahrens; 
Figur 2 ein weiteres FluBdiagramm des erfindungsgemaBen 
Verfahrens 

Figuren 3-5 Beispiele fiir Kommunikationsnetze zur Durchfuhrung des 
erfindungsgemaBen Verfahrens. 

In Figur 1 ist der Ablauf des erfindungsgemaBen Verfahrens schematisch 
dargestellt. Zu Beginn des Verfahrens ruft Teilnehmer A eine Zielxufnummer 
an. Die Kommunikationsverbindung ist hergestellt, sobald Teilnehmer B 
abhebt. Ublicherweise beginnen beide Teilnehmer zu sprechen. Die 
Sprachsignale des rufenden Teilnehmers A werden automatisch abgegriffen 
und analysiert, wobei die Analyse eine vorbestimmte Zeitspanne, etwa 30 
Sekimden bis eine Minute, dauert. Das Zugreifen auf eine Verbindungsleitung 
iiber welche die Sprachsignale zwischen beiden Teilnehmern iibertragen 
werden, erfolgt ohne Stoning des libertragenen Signals, so daB die 
ZugangskontroUe das Gesprach nicht beeintrachtigt. 

Das Sprachsignal des Teihaehmers A wird analysiert, d.h. mit 
Spracherkennungsalgorithmen komprimiert, wobei das dadurch erstellte 
Sprachmuster mit in einer Zulassungstabelle hinterlegten 
Referenzdatensatzen verglichen wird, Kann das aktuelle Sprachsignal einem 
der Referenzdatensatze zugeordnet werden, so gilt der Teilnehmer als 
zugelassen und als zimi Telefonieren berechtigt. Die Zulassungstabelle kann 
dabei spezifisch auf den AnschluB insgesamt oder einen NebenstellenanschluB 
bezogen sein und/oder zeitabhangig sein. ^ 
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1st der rxxfende Teilnehmer A zugelassen. so wird die 

Kommunikationsverbindung bis zum Gesprachsende gehalten. Im einfachsten 
Fall erfolgt keine weitere KontroUe mehr. Um die Sicherheit gegen 
MiBbrauche weiter zu erhdhen, kann das Verfahren jedoch in regelmaUigen 
zeitKchen Abstanden wiederholt warden, also emeut das Sprachsignal des 
Teilnehmers A analysiert werden. 

Wird der TeiLnehiner als nicht zugelassen erkannt, weil sein Sprachsignal 
keinem Eintrag in der Zulassungstabelle zugeordnet werden kann, so wird itn 
einfachsten Fall die Kommunikationsverbindung unterbrochen, indem ein 
auslosendes Signal erzeugt oder das Endgerat nur kurz deaktiviert wird. Im 
Prinzip ist dann sofort nach dem Abbruch der Kommunikationsverbindung 
ein erneuter Verbindungsaufbau mogiich. 

Um hartnackigen MiBbrauchsversuchen entgegenzutreten, kann des weiteren 
die Anzahl der MiBbrauchsversuche innerhalb eines bestimmten Zeitintervalls 
gespeichert sowie ein kritischer Wert fur die maximal tolerierbare Anzahl 
festgesetzt werden. liegten die Anzahl der MiBbrauchversuche oberhalb 
dieses Wertes, so wird automatisch eine Totalsperrung des Anschlusses 
veranlaBt. Der AnschluB kann dann erst wieder nach einer bestimmten 
Karenzzeit oder durch Eingabe eines entsperrenden Codes entriegelt werden. 
Zusatzlich kann, wie auch beim normalen Abbruch wegen MiBbrauch, ein 
Alarmsignal am Telefon selbst oder in einer Zentrale erzeugt werden. 

Figur 2 zeigt ein weiteres Ablaufdiagramm des erfindungsgemaBen 
Verfahrens. Vor Verfahrensbeginn sprechen aUe Benutzer des 
Telefonanschlusses, die vor MiBbrauch geschiitzt werden soUen. Sprachproben 
in das System. Die Spracherkennungseinheit bzw. ein 
Sprachmustererkennungssystem extrahiert die Sprachmuster der Benutzer 
und speichert sie, komprimiert durch einen Spracherkennxmgs-Algorithmus, 
als Referenzdaten ab. Die Sprachreferenzmuster stehen somit zur Online- 
Erkennung beim Netzanbieter, in einer Nebenstellenanlage oder auf der 
Calling Card eines Mobiltelefons zur Verfiigung. 

Das Verfahren beginnt. nachdem ein Anrufer von einem Telefon aus einen 
Anruf initiiert, die Telefonverbindung vom Netzanbieter etabhert wird und 
das Telefongesprach beginnt. Gleichzeitig mit dem Telefonat beginnt die 
Sprachmustererkennxmg, um das Sprachmuster des Anrufers zu ermitteln. 
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Dieses aus dem Telefonat fur den Anrufer ermittelte Sprachmuster wird mit 
den fur diesen AnschluB oder auf der Calling Card eines Mobiltelefons 
gespeicherten Referenzen verglichen. 

Falls ein Sprachmuster erkannt wurde, d.h. eine Zuordnung des aktuellen 
Sprachsigiials zu einer Referenz getroffen wurde, wird die 
Sprachmustererkennung fiir diese Kommunikationsverbindung abgeschaltet; 
ikre Rechenkapazitat kann zur Analyse weiterer Gesprache dienen 

Falls kein Sprachmuster erkannt wurde, wird der Anruf unterbrochen, um 
den Kunden vor einem finanziellen Schaden zu schiitzen. Bei der Benutzung 
eines Mobiltelefons mit Calling Card wird das Gesprach immer terminiert. 
Gegebenenfalls kann der Kunde ein Protokoll des MiUbrauchsversuchs 
erhalten, damit er die unberechtigt telefonierende Person ermitteln kann. 

In den Figuren 3 bis 5 sind drei Moglichkeiten fur die Umsetzung des 
erfindungsgemaBen Verfahrens in einem Kommunikationsnetz dargestellt. 

Figur 3A zeigt dazu eine Nebenstellenanlage PBX, welche an ein offentliches 
Telefonnetz angeschlossen ist. Die Nebenstellenanlage PBX weist eine 
Viekahl von Nebenstellen auf, von denen hier drei dargestellt sind. Die 
Zugangsberechtigung der Nutzer der einzehaen Nebenstellen soil 
erfindungsgemaB uberwacht werden. Dazu ist der Nebenstellenanlage PBX 
eine Steuereinheit IP antelligent Peripheral) zugeordnet, welche imstande ist, 
auf die Telefonleitung, uber welche Signale von einer Nebenstelle an einen 
weiteren AnschluB auBerhalb der Nebenstellenanlage ubertragen werden, 
zuzugreifen und die vom Nebenstellennutzer eingegebenen Signale 
aufeuzeichnen und zu speichem. Das IP weist weiterhin eine ' 
Spracherkenungseinheit auf, welche das aufgezeichnete Sprachsignal zu 
analysieren und mit bereits hinterlegten Referenzdatensatze zu vergleichen 
imstande ist. Dazu ist das IP auch imstande, auf den Referenzdatensatz- 
Speicher zuzugreifen. Dabei sind entweder jeder Nebenstelle bestimmte 
Referenzdatensatze zugewiesen, welche den Nutzern dieser Nebenstelle 
zugeordnet sind oder die Zulassungstabelle enthalt samdiche potentieUe 
Nutzer der gesamten Nebenstellenanlage unabhangig vom tatsachlichen 
NebensteUenanschluB . 
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Wenn das IP keine Zuordnung der aktuellen Sprachprobe zu einem der 
Referenzdatensatze treffen kann, veranlaBt es durch ein geeignetes 
Steuersignal die Nebenstellenanlage PBX zur Erzeugung eines die 
Verbindung auslosenden Signals. Dadurch wird die Verbindung eines 
Nebenstellenanschlusses uber die Nebenstellenanlage zu einem Nutzer im 
offentlichen Telefonnetz unterbrochen, 

Figur 3B zeigt ein Beispiel fur die Realisierung personenbezogener 
Gebiihrenzuweisung durch Spracherkennung in einer Nebenstellenanlage. 

In der Nebenstellenanlage werden im Falle der prozeduralen 
Authentifizierung, also Spracherkennung vor Verbindungsaufbau, aUe von 
den an Nebenstellenanschliisse (Ports 22 bis 28) angeschlossenen Endgeraten 
kommenden Anrufe auf einen Port (am gezeichneten Beispiel Port 21) 
umgeleitet. Diese Umleitung wird von der Steuereinheit der 
Nebenstellenanlage vorgenommen, die entsprechenden Programme sind 
beispielsweise in einem Speicherbaustein, hier einem EEPROM, hinterlegt. 
An den Port 21 ist ein Digitaler Signalprozessor DSP mit geeigneter 
Spracherkennungssoftware und ggfs, -hardware angeschlossen, Er gibt bei 
positiver Identifizierung das Signal zur Weiterleitung an die 
Nebenstellenanlage uber die ubhchen Steuerfunktionen, d.h. entweder iiber 
den AnschluB, eine V.24 SchnittsteUe oder eine sonstige 
Managementschnittsteile. Die so verifizierten Rufe werden von der 
Nebenstellenanlage (TK-Anlage) auf die Amtsleitung geschaltet und bilden 
einen ausgehenden Ruf. Die Vergeblihrungsinformation zur 
personenabhangigen Kostenzuweisung wird direkt in das 
Vergebiihrungssystem eingespeist. 

Im FaUe der Online-Erkennung des Sprechers wird das Gesprach schon 
aufgebaut, wie beim "Abhoren" eines Gesprachs wird aber die 
Gesprachsinformation serieU iiber den DSP gelenkt. Diesaanalysiert die 
Sprache, ohne die Ubertragung zu beeintrachtigen, und gibt entsprechende 
Informationen an die Nebenstellenanlage bzw. das Vergebiihrungssystem 
weiter, 

Figur 4A zeigt eine eine der Figur 3A entsprechende Anordnung der 
Steuereinheit IP in einer Vermittlungsstelle. Uber diese Vjrmittlungsstelle 
wird eine Verbindung vom TeilnehmeranschluB zu einem weiteren AnschluB 
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im offentlichen Telefonnetz hergestellt. Die Vermittlungsstelle ist zwar 
raumlich und organisatonsch dem TeilnehmeranschluB zugeordnet. befindet 
sich jedoch nicht notwendig ira unmittelbarer raumlicher Nahe. Abgesehen 
von der unterschiedlichen raumlichen Anordnung des IP wird die 
Zugangskontrolle hier so, wie bereits beschrieben, durchgefuhrt. Der 
Unterschied besteht darin, daB auf Seiten des Teiinehmers keine Intelligenz 
zur Spracherkennung und zur Sprachspeicherung zur Verfiigung gestellt 
werden muB, da sie zentral in die Vermittlungsstelle integriert ist. 

Figur 4B zeigt ein Beispiel fur die Realisierung der Zugangskontrolle durch 
Spracherkennung in einer Vermittlungsstelle eines Telefonnetzes. 

Das Spracherkennungssystem IP kann auf einem Computer, zum Beispiel in 
Form einer Steckkarte in der Vermittlungsstelle, realisiert werden. Anrufe, 
deren Sprecher identifiziert werden soil, werden von der Vermittlungsstelle 
viber das IP geroutet. 

Entweder wird die Spracherkennung in Dialogform realisiert, d.h. es wird 
eine AuthentiJfikationsprozedur durchlaufen, wie oben unter Fig. 3B 
geschildert, oder aber die Sprache wird online erkannt. In letzterem Falle 
wird das Sprachmuster wahrend des laufenden Gespraches untersucht und 
Charakteristika der Sprache des sprechenden A-Teilnehmers mit den 
hinterlegten Mustem vergHchen. In diesem Fall wird das Gesprach vom IP 
sozusagen abgehdrt. ohne es zu storen. 

Eine mdgliche Struktur bei der Authentifikationsprozedur ist die Einwahl in 
den DSP des IP. Der Telefonkanal wird dazu auf einen Eingang des IP 
gelenkt. Hier wird der A-Teilnehmer uber die Software eines IntelHgent Voice 
Response Systems, nach seinem Namen oder seiner Kennung gefragt. Danach 
wird er nach einem Kennwort bzw. seiner personlichen 
Identifizierungsnummer PIN gefragt. Zum einen werden die Daten mit dem 
im Speicher hinterlegten Kennung verglichen, zum anderen wird das 
Sprachmuster, sei es uber Frequenzspektren oder Sprachdynamik mit den 
hinterlegten Mustem vergHchen. Bei der Dialogform ist die Realisierung der 
Spracherkennung sehr einfach, da es sich bei der Kennung um genau 
definierte Worter handelt, die zuvor eingegebene wurden. 
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Nach der Authentifizierung im IP wird der Kunde in ein Menu gefuhrt, das 
von ihm die Eingabe der gewiinschten Ru&ummern verlangt. Diese wird wie 
in herkommlichen Messaging oder Voice Response Systemen erfafit und in 
Pxils- Oder Mehrfrequenzwahlinformation umgewandelt ins Netz geschickt, 
Oder als Signale im Format des Zeichengabesystems Nr. 7 (Common Channel 
Number 7, CCS7) an die Vermittlungsstelle weitergeleitet. Die 
Vermittlungsstelle leitet dann den Verbindungsaufbau zum B-Teilnehmer ein 
Die Verwendung von CCS7-Signalen erlaubt eine schnellere Ab\vicklung und 
mehr Leistungsmerkmale, namlich alle im CCS 7 realisierten undfiir das IP 
freigeschaltete. 

Die Information uber den Sprecher bzw. den identifizierten Referenzdatensatz 
geht als Steuerinformation iiber das CCS7 an die Vermittlungsstelle und 
erzeugt im Netz-Management-System einen Alarm. Dieses kann eine 
entsprechende Alarmmeldung auch iiber CaU Data Records erzeugten so daB 
auch das Vergebiihrungssystem entsprechende Informationen erhalt. 

Die so erzeugten sprecheridenti&zierenden Datensatze werden fiir die 
Zugangskontrolle genutzt, konnen aber auch fiir die Vergebiihrung eines 
Anrufs verwendet werden. Die entsprechenden Ablaufe sind in den 
FluBdiagrammen beschrieben. 

Bei der Erkennung kontinuierlicher Sprache konzentriert sich das System 
vorzugsweise auf die wesentlichen Charakteristika der Sprache. Zwar konnen 
Schliisselworter wie "Guten Tag", HaUo" u.a. bei der Eingabeprozedur 
beriicksichtigt werden, im Grundsatz ist es aber notig, sprecherspezifische 
Charakteristika zu hinterlegen, unabhangig davon, welche Sprache und mit 
wem der Teilnehmern spricht. Hierzu kann der Algorithmus statische 
Methoden wie Frequenzspektrum-Analyse ebenso wie dynamische 
Sprachcharakteristika verwenden. 

Figur 4C zeigt ein weiteres Beispiel fur die Umsetzung des 
erfindungsgemaBen Verfahrens in einer Vermittlungsstelle. Die 
Teilnehmereinheit (Teilnehmerkarte) des A-Teilnehmers erkennt, ob der 
Teihiehmer Spracherkennung zur Zugangskontrolle vorgesehen hat. Der 
Zentralprozessor der Vermittlungsstelle CPU leitet das entsprechende Routing 
uber das Koppelfeld, die eigentliche Vermittlungseinheit, ein. Dadurch wird 
der Anruf nicht direkt zum B-Teilnehmer bzw. zur nachsten 
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Vermittlungsstelle weitergeleitet, sondem zuerst uber ein Intelligent 
Peripheral IP mit einem Digitalen Signalprozessor DSP gelenkt. Der 
Ausgangsport des IP wird uber das Koppelfeld zum B-Teilnehmer oder zur 
nachsten Vermittlungsstelle gefiihrt. 

Alle Steuerinformationen und damit auch das Ergebnis der Spracherkennung 
werden in der Vermittlungssstelle mit dem Zentralprozessor CPU abgegHchen. 

Das IP kann auch mehrere Spracherkennungseinheiten bzw. DSPs enthalten 
und damit mehrere Leitungen gleichzeitig analysieren. Die Informationen 
uber die Auslastung des IP und iiber Analyseergebnisse werden zur CPU 
iibertragen. 

Figur 5 zeigt die Umsetzung des erfindungsgemaCen Verfahrens im Service 
Control Point SCP eines InteUigenten Netzes. 

Bei der Realisierung im IN werden die Sprachdaten iiber einen ISDN-Kanal 
znt Spracherkennungseinheit IP gesteuert, welche sich am Ort des SCP 
befindet. Steuerinformationen, beispielsweise ob der rufende AnschluB 
Spracierkennung zur MiBbrauchskontroUe nutzt, Ergebnisse der 
Sprachanalyse und dergleichen, werden dann zwischen dem SCP und dem 
Service Switching Point SSP, der sich am Ort der Vermittlungsstelle befindet. 
ausgetauscht. 

Die Umsetzimg des erfindungsgemafien Verfahrens im zentrahstisch 
strukturierten IN ermbglicht eine zentrale Realisierung der sprachbasierten 
MiBbrauchskontroUe uber eine grofie Netzflache, d.h. eine Vielzahl von 
Anschliissen. Notwendige Soft- und Hardwareaufriistungen an 'den 
Vermittlungsstellen entfaUen damit, nur das IN mu6 angepaBt werden. Diese 
Realisierung eignet sich daher besonders bei geringer Nachfirage oder in der 
Einfiihrungsphase, d.h. wenn sich die Aufriistung jeder Vermittlungsstelle 
noch nicht lohnt. 

Gewerbliche Anwendbarkeit; 

Die Erfindung eignet sich inbesondere fur Betreiber von 
Kommunikationsnetzen zur Erhohung der Sicherheit Sprachtelefonie-Kunden 
gegen MiBbrauch. Die Erfindung eignet sich weiterhin inbesondere fur 
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Betreiber von Nebenstellenanlagen, bei denen regelmal3ig das Problem des 
unberechtigten Zugangs besteht. 
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Patentanspriiche 

L Verfahren zur KontroUe der Zugangsberechti^ng ftir die Sprachtelefooie 
an einem Festnetz- oder Mobiltelefonanschlufi mit folgenden Merkmalen: 

a) Vor oder nach Aufbau der Kommunikationsverbindung zum gerxifenen 
Teilnehmer werden Sprachsignale des rufenden Teilnehmers aufgezeichnet, 
mittels Spracherkennungs-Algorithmen analysiert und zum Zwecke der 
Zuordnung mit einem Referenzdatensatz oder mehreren 
Referenzdatensatzen verglichen, wobei die Sprachsignale des rufenden 
Teilnehmers an den gerufenen Teilnehmer weitergeleitet werden, falls die 
Kommunikationsverbindung bereits besteht; 

b) der Referenzdatensatz bzw. die Referenzdatensatze ist bzw. sind dem 
Festnetz- bzw. Mobiltelefonanschlufi in eindeutiger Weise zugeordnet: 

c) falls die Sprachsignale keinem Referenzdatensatz zugeordnet werden 
konnen, wird die Kommunikationsverbindung nicht hergestellt bzw. 
automatisch unterbrochen, und/oder ein Alarmsignal wird erzeugt. 

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, 

dafi die Referenzdatensatze Referenz-Sprachproben sind, welche bestimmten, 
von einer Person gesprochenen Wortem entsprechen, und die 
Spracherkennungs-Algorithmen die aufgezeichnete Sprachprobe hinsichtUch 
des Auftretens von Teilen, die mit der Referenz-Sprachprobe innerhalb einer 
vorgegebenen Toleranz tibereinstimmen, analysiert, 

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, 

dafi die Referenzdatensatze Referenz-Sprachmustem entsprechen, die 
unabhangig vom Bedeutungsinhalt sind und fiir eine Person charakteristisch 
sind, z,B. einer bestimmten Frequenzverteilung gesprochener Sprache, und 
die Spracherkennungs-Algorithmen durch statistische Auswertung der 
aufgezeichneten Sprachprobe ein entsprechendes Sprachmuster derselben 
erstellen, welches mit den Referenz-Sprachmustern verghchen wird. 

4. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, 
dafi der Referenzdatensatz bzw. die Referenzdatensatze einem 
NebenstellenanschluB einer Nebenstellenanlage in eindeutiger Weise 
zugeordnet ist bzw. sind. 
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5. Verfahren nach einem der vorangegangenen Anspriiche. 
dadurch gekennzeichnet, 

daB die Sprachprobe wahrend eines vorbestimmten Zeitintervalls nach Beginn 
der Kommunikationsverbindung aufgezeichnet wird und danach die 
Aufzeichnung beendet wird. 

6. Verfahren nach einem der vorangegangenen Anspriiche, 
dadurch gekennzeichnet, 

daB wahrend der gesamten Kommunikationsverbindung in regehnaBigen 
zeitlichen Abstanden Sprachproben aufgezeichnet werden und die 
Berechtigung des Sprechers in regehnaBigen zeitlichen Abstanden uberpriift 
wird. 

7. Verfahren nach einem der vorangegangenen Anspriiche, 
dadurch gekennzeichnet, 

daB die zwischengespeicherte Sprachprobe nach Beendigung des Schrittes b) 
Oder nach Beendigung der Kommunikationsverbindung geloscht wird, falls sie 
einem Referenzdatensatz zugeordnet werden konnte, und ansonsten 
gespeichert bleibt. 

8. Verfahren nach einem der vorangegangenen Anspriiche, 
dadurch gekennzeichnet, 

daB es nur zu vorbestimmten Tages- und/oder Wochenzeiten und/oder nur fiir 
vorbestimmte Anrufziele durchgefuhrt wird, wobei der Anschlufi fiir 
Verbindungen auBerhalb dieser Zeiten bzw. andere Anrufsiele grundsatzhch 
gesperrt oder grundsatzlich freigeschaltet ist. 

9. Verfahren nach einem der vorangegangenen Anspriiche, 
dadurch gekennzeichnet, 

dafi das Verfahren nicht durchgefuhrt wird, wenn durch Eingabe einer 
Tastenkombination (PIN-Code) und/oder eines akustischen Signals vor Beginn 
der Kommunikationsverbindnung eine Zugangsberechtigung nachgewiesen 
wurde. 



wo 00/14730 



PCT/EP99/06371 



21 

10, Verfahren nach einem der vorangegangenen Anspriiche, 
dadurch gekennzeichnet, 

dafi die Anzahl der unberechtigten Zugangsversuche registriert wird und der 
AnschluB gesperrt wird, wenn innerhalb eines vorbestimmten Zeitintervalls 
mehr als eine vorbestimmte Anzahl derartiger Versuche erkannt wird. 

1 L Kommunikationsnetz mit einer Mehrzahl von Festnetz- oder 
Mobilfunkanschlxissen sowie technischen Mitteln zur Herstellung einer 
Kommun \ k ationsverbin dun g zwischen zwei oder mehr Anschliissen desselben 
oder eines anderen Kommunikationsnetzes, gekennzeichnet durch folgende 
Merkmale: 

a) Es sindMittel vorhanden, die auf eine Datenleitung, iiber welche 
Sprachsignale vom rufenden AnschliiB zum gemfenen AnschluC wenigstens 
teilweise iibertragen werden, zuzugreifen und ein vom rufenden AnschluC 
iibertragenes Sprachsignal aufzuzeichnen imstande sind; 

b) es ist wenigstens ein Speicher vorhanden, in welchem Referenzdatensatze 
hinterlegt sind, welche einem zugangsberechtigten Personenkreis 
zugeordnet sind; 

c) es ist wenigstens eine Steuereinheit mit einer Spracherkennxmgseinheit 
vorhanden, welche auf den Speicher fiir die Referenzdatensatze zuzugreifen 
imd das abgegriffene Sprachsignal mittels Spracherkennungs-Algorithmen 
zu analysieren und durch Vergleich mit den Referenzdatensatzen die 
Zugangsberechtigung des rufenden Teilnehmers festzusteUen imstande ist, 
wobei die Steuereinheit die Erzeugung eines die Verbindung auslosenden 
Signals veranlaBt, wenn das Sprachsignal keinem der Referenzdatensatze 
zugeordnet werden kann. 

12. Kommunikationsnetz nach Anspruch 11, dadurch gekennzeichnet, 

daB Steuereinheit imd Speicher innerhalb einer Telefonanlage, insbesondere 
einer Nebenstellenanlage, angeordnet sind, wobei die gespeicherten 
Referenzdatensatze Referenz-Sprachproben oder -Sprachmustern einzelner 
zugangsberechtigter NebensteUennutzer entsprechen. 

13. Kommunikationsnetz nach Anspruch 11, dadurch gekennzeichnet, 
daB Steuereinheit und Speicher einer VermittlungssteUe zugeordnet sind, 
wobei im Speicher die Referenzdaten der der Vermittlungss telle zugeordneten 
Anschliisse hinterlegt sind, und die Steuereinheit die VermittlungssteUe zur 
Erzeugung eines die Verbindung auslosenden Signals oder eines Alarms 
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veranlaBt, wenn das Sprachsignal keinem der Referenzdatensatze zugeordnet 
werden kann. 

14. Kommunikationsnetz nach Anspruch 11, dadurch gekennzeichnet, 
daB Steuereinheit und Speicher einem SCP (Service Control Point) eines 
Intelligenten Netzes zugeordnet sind und die Steuereinheit den SCP zur 
Erzeugung eines die Verbindung auslosenden Signals oder eines Alarms 
veranlaBt, wenn das Sprachsignal keinem der Referenzdatensatze zugeordnet 
werden kann. 

15. Mobiles Endgerat fur die Telekommunikation, gekennzeichnet durch 
folgende Merkmale: 

a) Es sind Mittel vorhanden, die auf eine Datenleitiuig, uber welche 
Sprachsignale in elektronischer Form xibertragen werden, zuzugreifen und ein 
eingegebenes und ein Sprachsignal aufzuzeichnen imstande sind; 

b) es ist wenigstens ein Speicher vorhanden, in welchem wenigstens ein 
Referenzdatensatz bzw. mehrere Referenzdatensatze hinterlegt sind, welche 
einem zugangsberechtigten Personenkreis zugeordnet sind; 

c) es ist wenigstens eine Steuereinheit mit einer Spracherkennungseinheit 
vorhanden, welche auf den Speicher fiir die Referenzdatensatze zuzugreifen 
und das abgegriffene Sprachsignal mittels Spracherkennungs-Algorithmen zu 
analysieren imd durch Vergleich mit den Referenzdatensatzen die 
Zugangsberechtigung des rufenden Teihiehmers festzustellen imstande ist, 
wobei die Steuereinheit die Erzeugung eiaes die Verbindung auslosenden 
Signals oder das Abschalten des Endgerats veranlaUt, wenn das Sprachsignal 
keinem der Referenzdatensatze zugeordnet werden kann. 
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Alle BenuTzer aer Telefonanschlusse. 
die vor MiSbrauch geschutzt werden 
sollen. sprechen geeignete Sprach- 
proben in das System. 



^Ein Anrufer jnitiiert einen 
^Anajf von einem^ 
Jelefon aus. 



^ Das SpracnnriusTererkennungssystem^ 
^extrahiert die Sprachnnuster der 
^Benutzer und speichert sie^ 
sdurch einen spezlelk 
^gorithmus komy 
piinniert 
ab. 



Die Tetefonverbindung 
wird vom Netzanbieter 
etabliert, 



Sprachreferenzmuster stehen sonnit zuf 
Online-Detection beim Carrier Oder cut 
der Calling Card zur Verfugung. 



Dqs Telefongesprdch beginnt. 



Gleichzeitig mit dem Teletonat beginnt 
die Sprachnnustererkennung, unn das 
Spractinnuster des Anrufers zu emnrtteln 



Der Anrufer bekommt das 
Teletonat auf seine Rech- 
nunggesetzt, da er 
Bfkannt wurde. Etwaige 
Spiectierwechsel im Laufe 
des Gesprdcries, getien 
ouch zu Lasten des zuerst 
detektierten Anarfers. 



Die Sprach- 
musterer- 
kennung wird 
abgeschattet. 



Das 
aus denn 
'Teletonat fur den ^ 
Anrufer emnlttette Spracfi^ 
^nnuster, wird mit den fur dieser 
"AnschluB (Oder auf der Calling 
Card) gespeicherten Referenzen^ 
verglichen. 
jprachmuster erkannt?^ 

Ja/Nein? 



Nein i Nein 



Das Telefonat wird regular zu 
Ende gefuhrt und das Konto 
des Anrufers bzw. des Hatters 
des Anschlusses wird belastet. 



Der Anruf wird 


Der Anruf wird 
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unterbrochen 
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immer 
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finanz. Schaden 
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zu schutzen. 








1 



Fig. 2 



des Mifi|)rauchsversuches, 
damit ef den "Tdter" ermitteln 
kann.' 
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Nebenstellen 




PBX 



IP Spracner- 

kennung 

Sprachmuster 



Fig. 3a 



(D I Ausgehender Ruf 



Die verifizierren Rufe 
werden von der TK- 
Aniage auf die 
Amtsleitung ge- 
schattet. 

(D 



EEPROM in denn das 
Programnn der TK-Antage 
gespeichert ist. Alle ausg. 
Anrufe werden zundchst 
an die Sprecherkennung 
ubergeben. 



Nebenstellenanschlusse 



^1 22 23 24 25 ^6 




DSP 



(3) 



Die integrierte Hardware stellt 
test. Ob der Anrufer autorisiert 
ist und gibt das Signal zur 
Weiterleitung an die TK-Anlage 



0 



von den 
Endgeraten 



Fig. 3b 
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Fig. 4a 



Reaiisierungsbeispiel: Spracherkennung Vermittlungsstelle 



Service Management Netz Managennent workstation 
Spracherkennung 



Switch 
Manager 





ethernet based l-AN 



Sprachkonnmunikationsendgerat: 
Analog/ISDN/Mobilfunk Telefon 



A-Teilnehmer 




B-Teilnehnner 



Fig.. 4b 
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a AL8VyE8E»mJCHANQE8EHENEUNTBtLAQEN 



Kateoorie"* Bezelchnung der VerWentkhing, eovi^ effordeilfch inter Angabe der bi BeCracht kommenden Tele 



Bdr. Anspfuch Nr. 



us 5 623 539 A (PILC RANDOLPH J ET AL) 
22. April 1997 (1997-04-22) 
Spalte 2, Zelle 22 -Spalte 3, Zelle 46 
Spalte 4, Zelle 50 - Zelle 56 

US 5 717 743 A (DEFFNER GERHARD P H ET 
AL) 10. Februar 1998 (1998-02-10) 
Spalte 2, Zelle 10 - Zelle 63 
Spalte 3, Zelle 21 - Zelle 37 

-/- 



I- 5. 

II- 13,15 



1-3.11. 
15 



V I Weltere Vertffei i t l chungen «(nd der Forteetmig von FeM C zu 
' entnehmen 



ID 



Slehe Anhang Patentfafnle 



* Dooondoie Kstegorien von angegebenen VerSffentlGhungen 

'A" VerSltentUchmOpdedena^ der Technk defHeit 

aber nicht als beeondere bedeutsafn anzusehen lat 

"E" Stteree Dokimrtt^»Jedpch eist am oder nach dem brtefnallcnaJen 
Anmetdedatm verWrenHcht worden let 

1" Vertfteritlfchmgpdegeel^ietlstelnen PttorttfttBanspiuch zwelfetiaft er- 
achelnen zu lassen, oder dutch de das VerOffenfllchmgadatiin ekier 
anderen hn Rechettihenb e ilc ht gen a mten Verfiftemttehmg belegt werden 
sol Oder die auaefeiem anderen beeon<ierenQiuidangegebenl8t(wle 
ausgefOhrQ 

Xy VerQffentlchung,dleetehauf elnemQncffche Offenbanng, 

eine Benutzmg, etne AuB8teOu>g oder andere MaBnahmen bezleht 
' VertffenSlchmgp <le vor dem bttemaOonaten AnrnddedatLtn. aber nach 



T Spfiteie VerWentlchuig, <§& nach dem bntemallonalen Anmeldedatun 
Oder dem Prtorttatsdatum verSffenOcht wocden tot und mit der 
AnmeklungnlGhtkolklerteondemnurzum VeretandNa dee der 
B11n^£ig zugniicleU^efKien Pi^^ 
ineone angegeben IsT 

"X" VertMtenfllch tf ig von beeonderer Bedeuluig; de beenspiuchte Erflnduig 
kann aileln aufgiund deeer Vera ff enfllcKng nicht ate neu oder auf 
effMeffacher ffill^ett beiUtef^ betrachtet wei^ 

"Y" VefdffenlDchuDg von beeonderer Bedeutmg; de beenapmchte Erflnduig 
kann nkht ate auf erfMeitocherTfittdceft berUiend betiachtet 
weiderv werm de Vei« fe ntlchung rrtt efaier oder mehreren anderen 
Vei«tena<iwgen deeer Kategode (n VefbMufig gebracht vv(rd und 
deee VeffaMixig fOr eftien FadFvnam naheiegendlst 

VerMferUDchingp de Mt^led deraefcen PstentfamDe let 



Datun dee AbecHuasea der kTtemadcnalen Recheiche 

13. Dezember 1999 


Abaendedatun dee Intemattenalen Recheiuhetijeihito 

20/12/1999 


Name ind Poctarwchrtft der tntemaflonalen Rechenchenbehdrde 

Europfltochee Patentamit P.a 581 8 Patentlaan 2 

NL-2280HVrajsw9c 

Td. (4d1-70) 34a-^04a Tx. 31 661 epo ri. 

Fax: (+31-70) 340-a)ie 


BevoOndchllgter Bedensteter 

Vaucols, X 



Selte 1 von 2 



INTERNAT10NALER RECHERCHENBERICHT 



&(FartBcCaiiig) AlSWESENTUi 



E8EHENE UNTERLAQEN 




CT/EP 99/06371 



Kategofle* BezelchnmgderVeraffenllchuno,ea«»etterfoideitchuiter>^^ 



Betr. Anspiuch Nr. 



SCHALK T B: "SPEAKER VERIFICATION OVER 
THE TELEPHONE NETWORK" , SPEECH 
TECHNOLOGY, MAN-NACHINE VOICE 
COMMUNICATIONS, US, MEDIA DIMENSIONS INC. 
NEW YORK, VOL. 5, NR. 3, PAGE(S) 32-35 
XP000207992 
ISSN: 0744-1355 

Selte 32, 11nke Spalte, Zelle 1 - Zelle 8 
rechte Spalte, Zelle 9 - Zelle 



Selte 32, 
18 

Selte 33, 
Selte 34, 
30 

Abbi 1 dung 



llnke Spalte, Zelle 4 - Zelle 17 
llnke Spalte, Zelle 11 - Zelle 



EP 0 451 695 A (TEXAS INSTRUMENTS INC) 
16. Oktober 1991 (1991-10-16) 
Spalte 3, Zelle 44 - Zelle 50 
Spalte 4, Zelle 39 - Zelle 48 
Spalte 7, Zelle 35 - Zelle 52 

FEUSTEL T C ET AL: "SPEAKER IDENTITY 

VERIFICATION OVER TELEPHONE LINES: WHERE 

WE ARE AND WHERE WE ARE GOING" , 

CH, ZURICH: ETH ZENTRUH-KT, PAGE(S) 181-182 

XP000089314 

Selte 181, llnke Spalte, Zelle 21 - Zelle 
45 

Selte 181, rechte Spalte, Zelle 22 - Zelle 
29; Abbi 1 dung 1 

US 5 093 855 A (HUMPERT GOERG ET AL) 
3. Marz 1992 (1992-03-03) 
Spalte 1, Zelle 13 - Zelle 27 
Spalte 3, Zelle 12 -Spalte 4, Zelle 11 

WO 96 08907 A (NCI COMMUNICATIONS CORP) 
21. Marz 1996 (1996-03-21) 
Selte 2, Zelle 19 -Selte 3, Zelle 8 
Selte 13, Zelle 8 - Zelle 20 



1-3,5,9, 
11 



1,2,11 



1.2,9 



11,15 



1,2,11, 
14 



1,2,11 



FanrU8ttPCT/l8AA10(FaftMms««onBlBS2) (JUI1982) 



Selte 2 von 2 



INTERNATIONAL SEARCH REPORT 

I on pstmt fflinfly mcmbcn 



Patent document 
ctted In search report 



Pii^acalion 
dat 



9i 



nation al AppBcation No 

CT/EP 99/06371 



Patent famDy 
inemt)er(8) 



PiMcadon 
dat 



US 5623539 



22-04-1997 



NONE 



US 5717743 


A 


10-02-1998 


NONE 








EP 0451695 


A 


16-10-1991 


JP 


5284228 


A 


29-10-1993 


US 5093855 


A 


03-03-1992 


EP 


0356567 


A 


07-03-1990 








AT 


99098 


T 


15-01-1994 








DE 


3886530 


D 


03-02-1994 


WO 9608907 


A 


21-03-1996 


CA 


2196989 


A 


21-03-1996 








EP 


0781483 


A 


02-07-1997 



PCT/I8A210 (paMtBfnty«muO (*Uy 1082) 



VERTRAG UBER DIE INTERNATIONALE Z 
~ lUF DEM GEBIET DES PATENll 



U&AA 



MMENARBEIT 
ENS 



Absender: ANMELDEAMT 


PCT 

MITTFII UNO HPS ITsJTFRNATIONALEN 

AKTENZEICHENS UND DES 
INTERNATIONALEN ANMELDEDATUMS 

(Regel 20.5.C) PCT) 


An 

DEUTSCHE TELEKOM AG 
Patentabteiliing R151 
D-64307 Darmstadt 
ALLEMAGNE 


Absendedatum O Q C3. 
(Tag/MonatfJahr) ^ ^' 


Aktenzetchen des Anmelders oder Anwalts 
P98101W0. IP 


WICHTIGE MITTEILUNG 


Internationales Aktenzeichen 
PCT/EP 99/ 06371 


Internationales Anmeldedatumf Tag/Monat/Jahr) 
30/08/1999 


Prioritatsdatumf Tag/Afonat/Jahr) 
09/09/1998 


Anmelder 

DEUTSCHE TELEKOM AG 


Bezeichnung der ErBndung 



1. Dem Anmelder wird initgeteilt;. ciafi def interhationalen Anmeldung das obeh genannte ihternationale Aktehzeicheii und inCernationale 
Anmetdedatuni zuerkannt worden isL ■ * 

X Weiterhin wird dem Anmelder mitgeteilt, daB i^s Aktenexamplar der interhationalen Ajrnieldung.dem internsaionaleri ^Buro am. . . 
oben ahgegebenen Absendedatum ubermittelt worden isc \. ' 



Sonstiges: 



* Das Internationale Biiro uberwacht die Ubermittlung des Aktenexemplars durch das Anmeldeamt und unterrichtet den Anmelder (iber 
dessen Eingang (mit Formblatt PCT/1 8/301). Isi das Aktenexempiar bei Ablauf des vierzehnten Monats nach dem Priorilatsdatum 
noch nicht eingegangen, leilt das Internalionale Buro dies dem Anmelder mit (Regel 22.1, c)). 



Name und Postanschrift des Anmeldeamts 

Europaisches Patentamt, P.B. 58 18 Patentlaan 2 
NL-2280 HV Rijswijk 

Tel. ( + 31-70) 340-2040. Tx. 31 651 epo nl, 
Fax: ( + 31-70) 340-3016 




Bevollmachtigter Bediensteter |\/lme. M. Luyten 

2 b. bi*. ibad 



Formblatt PCT/RO/IOS (0792) P20404 ^ ^ 303-'7 O ^33 



PCI 



ANTRAG 



Der Unterzeichnece beancragc, daB die vorliegende 
interaadonale Anmeldung nach dem Vertrag iiber die 
intemationale Zusammenarbeit auf dem Gebiet des 
Patentwesens behandelt wird. 



Vorr 



Ideamt auszufullcn 



PUT/Ef 9 9 / 0 6 5 7 1 

Ii:Leiri--'i^ jirics Aktenzeichen 



Intcmadonaies . 



30 AUG 1999 



^30 AUG 1999 ) 



PCTii>ji£::;,;A'::ui, 



;-i>i 



Name des Anmcldeamts und "PCT Intemadonal AppUcadon" 



Aktenzeichen des Anmelders odcr Anwalts {falls gewiinscht) 
(max, 12 Z£ichen) pgg^ q-| yjsjO/\ p 



FeldNr. I BEZEICHNUNG DER ERFINDUNGVe rf ahren zur KontroUe der Zugangsberecht igung 
fur die SprachteLef onie an einem Festnetz- oder Mobi LteLef onanschLuH sowie 
Kommun-iKatinn<^ngt? . _ 


Feld Nr. II ANMELDER 


Name und Anschrift: (Familienname, Vomame: bei jurisrischen Perxonen vallstdndige amtlich^ 
Bezeichnung, Bei der Anschrift sind die Pnstleitzahl und der Name des Stoats 
Td^seTPeld in der AnschAft angegebene Stoat Lst der Staat des Sazes oder WpTinsirzes des 
Anmelders, sofem nachstehend kein Staat des Sitzes oder Wohnsttzes angegeben isL) 

DEUTSCHE TELEKOM AG 
Friediich-Ebert-Allee 140 

531.13 Bonn_ 
DeajtseWandJ 


r~n Diese Person ist 
1 — 1 gleichzeiugErfinder 


Telefonnr.: 


Telefumr.: ; 


Femschreibnr.: 


Smtsangehorigkcit (Staat): r^'^ . .. 


Sitz6derWolinsitz(Staiat);7: ^ ' ~ : ; - " : /- 

.... -------DE 


biescPeisonistAnmtlder • F-l 'aflcBcstim^ ' TtjH kilcBcstimmunjgsst^ | auroie vcrcimgicn | |- ^I^^JLE?!!^^^ 
ffirfolgendeSuaten: ? 1 r'mm^^«eaten \]!^i:dcTycrcim^^ . LJ StaaicnvonAmcrilca l_J angcgcbcncnStaaicn 


Feld Nr. m WEITERE ANMELDER UND/ODER (WEITERE) ERFI^ ^ -^w.^^^-: 


Name und Anschrift: (Familienname, :Vomame; bei lurisnschen Perspmn volhttndigejmtlich^ 
Be^ichnunZ Bei- der Anschrift sind diePostleitzah umi der Name des Stoats Wfben. Da- 
^diesem Feld in der AnschAft angegebene Staat ist der Staat des Saz^s oder Wphnsitzes des 
Anmelders, sofem nachstehend kein Staat des Sitzes oder Wohnsitzes angegeben ist) 

SUSEN; Axel 
Heinrichsallee 66 

52062 Aachen 
DE 


Diese Person ist: 
1 1 nur Anmelder 

IXI Anmelder und Erfinder 

1 — 1 nm iifindcT (Wird dieses Kdstchen 
l_J angekreuzSf so sind die nachstehenden 
Angaben nichtnotig,) 


Staatsangehorigkcit (Staat): 


Sitz Oder Wohnsitz (Staat): 

DE 


mrfolgcndcSlaaien: ^ [ f maiiqssuaiiai 1 | dcrVaemigtcnSlaaicn voaAmcnka LiJ StaatenvonAmenka -I 1 angcgcbcncnSlaatcn 


[y| Wcitcrc Anmclder und/oder (weiterc) Erfindcr sind auf einem Fortsctzungsblatt angegeben. ' 


Feld Nn IV ANW ALT ODER GEMEINSAMER VERTRETER; ZUSTELLANSCHRifT 


Die folgcndc Person wild hiennitbcstcUt/istbestelltwordcn urn furd^^ Anwalt |Xl tT't^'r^""^ 
V r den zustandigen interaationaien Behorden in folgender Eigenschaft zu handeln als: 1 — 1 Verlretcr 


Name und Anschrift: ifamiliemuune. Vontame; beijuristischen Penonen voUst&t£gemiUcheBezeidmung. 

Bei der Anschrift sind die Postleitzohl und der Name des Stoats anzugeben,) 

Deutsche Telekom AG 
Patentabteilung R151 
64307 Darmstadt 
Deutschland 


Telefonnr.: 

06151/83-12 41 


Telefaxcr.: 

06151/83-58 43 


Fcnschieibnr.: 


1 — 1 ZusteUanschrlft: Dieses Kastchen isl anzukreuzen, wcnn kein Anwalt odcr geraeinsamer Vcrtretcr besteUi ist und slatt dessen 
1 1 im nhigcn Feld cine spezielie ZustcUanschrift angegeben ist. 



Fortset2ung von Feld Nr. Ill W 



Blatt Nr. 



ANMELDER UND/ODER OVEITERE) ERFINDER 



Wird keines der folgenden Felder benutzt, so soUte dieses Blatt dem Antrag nicht beigefUgt werderu 


Name und Aaschrift: (F^ili^nname yomame; bei 

Bezeichnung. Bei der Anschnft smd die Postleitiahl und der Name des Stoats anzugeben. Uer 
in diesem Feld in der Anschnft angegebene Staat uu der Staat des Suzes oder Wphnsitzes des 
Anmelders, sofem nachstehend kein Staat des Sitzes oder Wohnsitzes angegeben ist) 

BROCK; Stefan 
Hennefer Str. 6b 

53737 Sankt Augustin 
DE 


Diese Person ist: 
1 1 nur Anmcider 

1 y| Anmcider und Erfindcr 

j 1 nur Bifiadcr (Wird dieses Kdstchen 

1—1 angekreuzt, so sind die nachstehenden 
Angaben nicht notig.) 


Staatsangehorigkeit (Staat): ^ ^ 


Sitz Oder Wohnsitz (Staat): 

DE 


DicsePersoaistAnmclder \ 1 alleBcsdm- aJ^cBcstinunungsstaaicnnutAusnahme ryi nurdicVcreinigten 1 | die im Zusaizfeld 

mrfolgendeStaaicn: | | mungsstaaten I 1 dcrVcrcinigtenStaatcn von Amenlca LCJ StaaicnvonAmerika |_J angegebcncnStaatcn 


Name und Anschnft: (Familienname, Vomame; bei juristischen Perspnen vollstandige amtliche 
Bezeichnung. Bei der Anschrift sind die Posrleitzahl und der Name des Stoats anzugeben. Der 
in diesem Feld in der Anschnft angegebene Staat Lu der Staat des Suzes oder Wphnsitzes des 
Anmelders, sofem nachstehend kein Staat des Siizes oder Wohnsitzes angegeben ist.) 


Diese Person ist 

1 1 nur Anniclder , . 

1 1 Anmcider und Erfindcr 

1 1 nur Erfindcr (Wird dieses Kdstchen 

1—1 angekreuzt, so sind die nachstehenden 
Angabennichtnotig.) 


Staatsangehorigkeit (S taat): 


Sitz Oder Wohnsitz (Staat): . :^ 


Dicsc Person ist Anmcider * ' j . l al!e Besom- | 1 ailie Bestiixun'uiigsstaateo mit Ausnahme | - 1 ' 
mffolgerideStaaien: ; UlJ'muhgsstaaien I | dcrVcrcraigtcnStaatcn vcjn Amcrika | 1 


nur die Vereinigten die im Zusaizfeld ■ 
Staaten von Amciika 1 1 angegebenenStaalcn 


Name und Anschnft: (Familiemiame, Vomame: beijurv^chen Perspnen volLndndige amtliche, 
Bezeichnung:^ Bei der Anschrift sihd die Postleitzahl und der Name des Stoats anutgeben, Der 
in diesem Feld ' in der Anschnft angegebene Staat ist der Staat des Sitzes oder Wphnsitzes des 
Anmelders, sofem nachstehend kein' Staat des Sitzes oder Wohnsitzes angegeben ist,} 

' ' ■ ' ' . 


. Diese Person ist - 
- 11 nur Anmcider 

1 1 Anmcider und Erfindcr 

nur Erfindcr* (Wird dieses Kdstchen 
1— J angekreuzt,.so sind die nachstehenden 
Angaben nichtnotig, ) 


Staatsangehorigkeit (Staat): 


Sitz txler Wohnsitz (Staat): 


Diese Person ist Anmcider r—| ailcBcstim- allcBesrinmmngssiaaten mit Ausnahme r~\ nur die Vereinigten [ | die im Zusatifcld 
fiirfolgendeSlaaten: 1 1 mungsstaaten I | dcr VetcinigtcnSUatcn von Amcrika | | StaatcnvonAmerika | 1 angegebcncnStaatcn 


Name und Anschrift: (Familienname, Vomame: bei juristischen Perspnen vollstdndige amtliche 
Bezeichnung. Bei der Anschrift sind die Postleitzahl und der Name des Staats armseben, Der 
in diesem Feld in der Anschnft angeeebene Staat ist der Smat des Sitzes oder Wphnsitzes des 
Anmelders, sofem nachstehend kein Staat des Sines oder Wohnsitzes angegeben tst,} 


Diese Person ist 
1 1 nur Anmcider 

1 1 Anmcider und Erfindcr 

nur Erfindcr (Wird dieses Kdstchen 

1 1 angekreuzt, so sind die nachstehenden 

Angaben nicht ndtig.) 


Staatsangehorigkeit (S taat): 


Sitz Oder Wohnsitz (Staat): 


Diese Person ist Aomelder r~~| allcBestim- r"~| allcBcstimmungsstaatcn mit Ausnahme 1 | nur die Vereinigten i i die im Zusatzfeld 
mrfolgendeStaaicn: | | mtmgssiaaicn 1 | der Vereinigten Staaten von Amcrika | | StaaicnvonAmeiika | 1 angegebcncnStaatcn 


1 1 Weitere Anmcider und/oder (wcitcrc) Erfindcr sind auf cinem zusatzlichcn Fortsctzungsblatt angegeben. 



Fonnblatt PCT/RO/101 (Fortscuungsblati) (JuU 1998; Nachdnick Juli 1999) Slehe Atmerkungen zu diesem Antragsfonnuiar 



Blatt Nr. 



Feld Nr. V BESTIMMUNG VOaKTAATEN 



'naenKa, 



0 



□ EA 



Die folaenden Beslimmuogco nach Reget^^^jatz a werden hiermil vorgenommen (biae die aiuprechenaefrKasichen anbnuai; wenigsieni tin Kasuken 
:nufl angekreuzt werden): 
riegionales Patent 

n AP ARIPO-Patent: GH Ghana. GM Gambia. KE Kenia, LS Lesotho, MW Malawi, SD Sudan. SL Sierra Leone, 
SZ Swasiland, UG Uganda, ZW Simbabwe und jcder weitere Staat, dcr Vcrtragsstaat des Harare-ProtokoUs und des PCT ist 
Eurasisches Patent: AM Armenien. AZ Aserbaidschan, BY Belarus, KG Kirgisistan, KZ Kasachstan, MD Republik 
Moldau, RU Russische Fsderation, TJ Tadschikistan, TM Turkmenistan und jeder weitere Staat, der Vertragsstaat des 
Eurasischen Patentabcreinkommens und des PCT ist 
g] EP EuropSisches Patent: AT Osterreich, BE Belgien, CH und LI Schweiz und Liechtenstein, CY Zypem, 
DEDeutschland,DKDanemark.ESSpanicn,FIFinnland,FRFrankreich,GB VereinigtcsKOnigreich.GRGriechenland, 
IE Irland, IT Italien, LU Luxemburg, MC Monaco, NL Niederlande. PT Portugal, SE Sch weden und jeder weitere Staat, 
der Vertragsstaat des Europaischen PatentObereinkonunens und des PCT ist 

OAPI-Patent: BF Burkina Faso, BJ Benin, CF Zentralafrikanische Republik, CG Kongo, CI Cote d'lvoire, 
CM Kamerun. GA Gabun, GN Guinea, GW Guinea-Bissau, ML Mali, MR Mauretanien, NE Niger, SN Senegal, 
TD Tschad, TG Togo und jcder weitere Staat, der Vertragsstaat der OAFI und des PCT ist(falls tine andere Sehutzrechuart 

oder eitt soiutiges Verfahren geminsehl wird, bitte auf der gepunkteten Linie angeben) 

Natioaales Patent (falls eine andere Sehutzrechuari oder ein mastiges Verfahren geirunseht wird, bitte auf der gepunkteten Linie angeben): 



□ OA 



□ 
□ 
□ 
□ 
□ 
□ 
□ 
□ 
□ 
□ 
□ 
□ 

□ , 
□ 

□ 

□ 
□ 

□ : 
□ 

□ 
□ 
□ 
□ 
□ 
□ 
□ 
□ 
□ 
□ 
□ 
□ 
□ 

□ 
□ 
□ 
□ 



□ 

□ 

□ 

□ 

Australien D 

Aserbaidschan O 

Bosnien-Hcrzegqwina □ 

Barbados ^ O 

Bulgarien . 

Brasilicn . 

Belarus 

Kanada . 



AE Vcrcinigtc Arabische Emirate 

AL Albanicn 

AM Armenien 

AT Osterreich 

AU 
AZ 
BA 
BB 
BG 
BR 
BY 
CA 



LR Liberia 

LS Lesotho 

LT Litauen 
LU Luxemburg 
LV Lettland 

MD Republik Moldau 

MG Madagaskar 

MK Die ehemalige jugoslawische Republik 
Mazedonien 



CH und LI Schweiz und Liechtenstein 



□ 
□ 

□ 



CN China □ 

cu Kuba 

GZ Tschechischc Republik . ... ...... □ 

DE Deutschland ' 

DK Danemark .. □ ; 

EE Estland . , □ ^ 

ES Spanien Q 

FI Finnland □ 

GB Vcreinigtes K5nigreich Q 

GD Grenada □ 

GE Gcorgien □ 

GH Ghana □ 

GM Gambia □ 

HR Kroatien □ 

HU Ungam □ 

ID Indonesien Q 

IL Israel □ 

IN Indien B 

IS Island 

JP Japan . . □ 

KE Kenia □ 

KG Kirgisistan □ 

KP Demokratische Volksrepublik Korea O 

□ 

KR Republik Korea 

KZ Kasachstan 

LC Saint Lucia 

LK Sri Lanka 



MN Mongolei 

MW Malawi , 

MX Mcxikp 
' NO Norwegca • ; ' ' • 

NZ Neuseeland ....... 

PL Polcn . .. . . - 
' PT Portugal : ■ . . ! . !, 
•KO Rumdnieh 
'jRU Russische Fdderation . 
^;SD Sudan 

SE Schweden 
' SG Singapiir 

SI Slowenien . 

' SK Slowakci 

SL Sierra Leone . 

TJ Tadschikistan 

TM Turkmenistan 

TR 

TT 

UA 

UG 

US 

uz 

VN 
YU 
ZA 



TOrkei 

Trinidad und Tobago 

Ukraine 

Uganda 

Vereinigte Staaten von Amerika 



Usbckistan 
Vietnam . . . 
Jugoslawien 
Sttdafrika . . 
ZW Simbabwe . 



Kflstchen fiQr die Bestimmung von Staaten , die dem PCT nach der 
VerOffentlichung dieses Formblatts beigetreten sind: 

□ 



Eridfirung bzgL vors rglicher Bestimmungen: Zusdtzlich zu den oben genannten Bestimmungen nimmt der Anmeider nach 
Regel 4.9 Absatz b auch alle anderen nach dem PCT zul^sigen Bestimmungen vor mit Ausnahme der im Zusatzfeld genannten 
Bestimmungen, die von dicser Erklarung ausgcncmmcn sind. Der Anmeider erklart, daB diese zusatzlichen Bestimmungen untcr 
dem Vorbchalt einer Bestatigung stehen und Jcdc zusatzliche Bestimmung, die vor Ablauf von 1 5 Monaten ab dem Prioritatsdatum 
nicht bestatigt wurdc, nach AWauf dieser Frist als vom Anmeider zurilckgenommen gilt (Die Bestatigung einer Bestimmung 
er/olgt durch die Einreichung einer Mitteilung, in der diese Bestimmung angegeben wird, und die Zahlung der Bestirnmungs- und 
der Bestdtigungsgebahr. Die Bestatigung mt$ beim Anmeldeamt innemalb der Frist von 1 5 Monaten eingehen.) 



FormblattPCT/RO/101 (Blatt 2) (Juli 1999) 



Siehe Anmerkungen zu diesem Antragsformular 



Blatt Nr. 



W," w * ' 



Feld Nr. VI PRIORTTATSANSPRUCH 



Anmeldedatum 
der frtiheren Anmeldung 
(Tag/hAonat/jBhr) 



n Weitere PrioQ 



ichen 

Anmeldung 



1st 



d^^Pneri 



sprtlche sind im Ziisatzfeld angegd)en. 
e Anmeldung eine: 



nationale Anmeldung : regionale Anmeldung : * 



Staat 



regicarles Amt 



intemationale Anmeldung: 
Anmeldeamt 



Zeile(l) 

09. September 1 998 
(09.09.1998) 



198 41 166.9 



DE 



Zeile(2) 



Zeile(3) 



I I Das Anmeldeaxnt wird etsucht, eine begiaubigte Abschrift der oben in der (den) Zeilefn) 

bezeichneten firOhcren Anineldung(en) zu erstellen und dem intemationalen BOro zu dbennitteln (nar falls die fruhere Asimelduttg(ea) bei 
dem Amt eingereicht warden ist(sind), das fur die Zwecke dieser intemationalen Anmeldung Anmeldeamt ist) 
* Falls es sich bei der Iruheren Anmeldung am eine ARSPO-Annteldung handelt, so muB in dem Zusatzfeld mindestais ein Staat angegeben werden, der 
Mitgliedstaat der Pariser Verbandsubereiriunft zum Schutz des gewerblichen Bgentums ist und fur den die fruha-e Anmeldung eingereicht wurde. 



Feld Nr. VD ESTTERNATIONALERECHERCHENBEHORDE 



Wahl der intemationalen RecfaerchenbehSrde QSA) 

(fails zwei oder mehr als zwei intemationale Recbercben- 
beborden fur die Ausfubrung der intemationalen Recbercbe 
zustandigsind. geben Sie die von Umen gewablte Behorde an: 
derZwewudistaben-Code kann benutzt werden): 

ISA/EP 



Antrag auf Nutzuns der Enjcfanisse ciner frOheren Recherche; Bezugnahme anf diese 
friihere Recherche (Tails einelrubere Recbercbe bei der intemationalen Recbercbenbeborde 
beantragt oder vonibrdurcbgefubrt worden ist): 

Datum (T^g/Monat/Jabr) Aktenzeichen SUat (oder regionales Amt) 



Feld Nr. Vm KONTROLUSTE; EINREICHUNGSSPRACHE 



Diese intemationale Anmeldung enth^t 
die folgende Anzahl von Blattem: 

Antrag , : 6 

Beschreibung (ohne 
SequCTZprptokollteil) • ^-^^Q.:: - 

Ansprilche ' -4 

7.ir<aTnTn]eTifassung y - 1 :^ 

Zeichnungen - ; : . : . 6 

Sequenzprotokollteil . , - 
der Beschreibung , ' : • 



BiattEahlinsgesamt : 35 



Dieser intemationalen Anmeldung liegen die nachstehend angekreuzten Unteriagen bei:^ . . 

1. 'g] Blatt filr die Gebtthrenberechnung ^ ; " ' ^ - • - : 

2. □ Gesonderteunterzeichnete Volknacht 

3. g] KoptiederaDgeme^ 38690 J'J. , ; 

4 . □ Begrilndung filr das Fehleri einer Uriterschrifl • — • ' . . * - ^ ' f 

5. □ Prioritatsbeleg(e),inFerdNr. vidurch 

' • , / folgende Zeilennummer gekennzeichnet; . ' • : : " - ; ' 

6. □ ^ pbersetzung der inteMtioiialen 

7- Q.^Gesonderte Angaben zu hinteriegten Mikrooigaiusmen oder andeim.^ Material 

8. Q Protokoll derNiicleotid- und/oder Aminosaurcseqiienzen incomputerlesbarerFomi : 

9. □ Sonstige (einzein aufluhren): Zusateblatt 5-6 



Abbildufig der Zeichnungen* die 
nut der Zusannnenfassung 
vcFOfTentlicfat werden soU (Nr.): 


Sprache, in der die , - ; 
intemationale Anmeldung HoMfenh . ' 
eingereicht wird: ucuiooii 


Feld Nr. DC UNTERSCHRIFT DES ANMELDERS ODER DES ANWALTS 



Der Name jeder unterzei(±nendea Person ist neben der Unterscbrift zu wiederhoien, und es ist anzugeben,.sofem sicb dies nic±t eindaitig 
a us dem Antrag ergibt, in wekber Eigenschaft die Person unterzeicbnet 



Deutsche Telekom AG 




Dr.Frank Wedekind, Referent 
EPA-Vollma<dit 38890 



Patentabteilung 



Fortsetzung Blatt 5-6 



SStS^I&I"^"^^ (3 0. 08. 99 ) 30 AUG 1999 


2. Zeiduumgen 

rjpkeinge- 

k^^gangen: 

1 1 nicht ein- 
1 — 1 gegangen: 


3. Geflndertes Eingangsdatum aufgnmd nachtr^glich, jedoch 
fiistgerecht eingegangener Unteriagen oder Zeichnungen 
zur Vervollstanaigung dieser intemationalen Anmeldung: 


4. Datum des fristgerechtenEingangsderangeforderten 
Richtigstellungen nach Aitikel 1 1(2) PCT: 


5. Intemationale Recherchenbeherde tca / 
(falls zwei oder mehr zustandig sind): A / 


6. 1 1 Obernutdung^desRecherchenexemplarsbiszur 
1_J Zahlung der Kecherchengebtlhr aufgeschoben 




Datum des Eingangs des Aktenexemplars 
beim Intemationalen Btiro: 



FormblattPCT/RO/lOl (letztes Blatt) (Juli 1998;Nachdruck Juli 1999) 



Siehe Anmerkungen zu diesem AntragsformuJar 



BlattNr. 5 



PCTi'EP 9 3 / 06 3 7 1 



ZusatzTeld Wird dieses 7.ui{^9lffnlchl benutzt. so soUre dlcscs Blan dem Antrng niche belgefQgt werden 



1 . Wenn derFi^izin einewFeidnschtfuralJe AMgabea ausititht: In dmcm FalJschreiben Sie "Fortsetzung voa FeldNr. „. " [Nummcr 
des Feldesangehen] tmdmachen dieAngahen cntsprechendderin dem Feld. In dem derPIatxnicbtausrelchi vorsescbriebenen Anund 
Weise, l/isbcsondere: 

0) WemmebralszweSA^ "Fortsetzungsblan' Tur VerlUgungsteht: Indiesew 

Fall schcclben Sle Fartsemng von Feld Nr. vnd machen filr Jede weitere Person die in Fdd Nr. IJI vorgesrMchcncn 
Angabeji. Derin ajesem FcM h} dex Anschrifr angegcbcne Siaai 3er Sxaar dos Slues Oder Wohnsitzes des Anmclders, sofem 
nachstcnend kein Slaat des S/rzcs oder Wohnsitzes angegeben isL 

00 WennlnFeldNr. Uodpr JJ! die Angabe ''dieimZusatsfeldiingesehenaiStaaten^ ansehrevzilsi: Indlesem Fall srJirciben Sie 
FortsetzungvonFddNrll', "FortsetTungvonFeldNr.IU'bzw. "FonsewingvonpSdNr. UimdNr. ni" undsebcndenNaxuen 
des AnmaWers Oder die Namen der Anmelder an vnd neben Jedem Namen den Staat oder die Sraaton (md/c^er esf ARIPO- 
eurasisclies, ewropalsdies oder OAPJ-Fatcnt). fUr die die bezeidwere Person Anmelder ist. ' 

On) V/enn der In Feld Nr, U oder JUgenannte EiSnder oder ErSnder/Anmelder nicbt fur aUe Bcsiimniungssiaaten oderliir die 
Vmnugten Siaaiea yon Ammka aJs Erfiader frenaon/ tt: In diescm Fall schreiben Sie 'Fonsemtng von Feld Nr II 
FonsetzvngvonFeldNr.m bzw, ''FortsetzungvonFddNr.UtjmdNr.nrundgebcndcnNamendesErnndeTsoderdleNajncn 
der Erimder an mdnebenjedem Namen den StaaT Oder die StBBten {md/ader ggf.ARIPO-, curasisches. eumpaischesaderOAFI- 
Patent), fur die die bezeichnete Person ErflnderisL 

(Iv) Werm zusat^chzu dm Anmll Oder den Anwalten, die In Fdd Nr. IVangegeben sind. weitere Anw^te bestellt sind: In diesem 
Fall schreiben 5/e Forisetzung von Fald Nr. IV " und machen ivrjeden welrcrcn Anwali die entsprechenden In Fdd Nr. I V 
vorgesduiebenen Angaben. 

fy) 

oL-i« ^Aucif^ic i^Lcuxjsyuji jrau mmi. y luiu ^cuu» uen lytuaen qcs oeueufMoen o£aai5 [oaer ujmtx) an una nacn aem Seamen 
jedessoldien Staan (oderDAPI) dasAkrenzeichen des Hauptsdiutzrecbts oder der NauprscJimn^chisanmeidung und das Datum 
der Enellung des Hauptschutzrechrs odor der Eii^reicbung derNauptsdtmzrcchtsanmeldung, 

(vl) Wenn in Fdd Nr. VI die Priority von mebr aJs drci fruherea Anmeldungen heansprvcbl wird: In diesem Fall schreiben Sie 
^ortsetzungvanFddNr. VI'undmachcjifurJedewdleretiihereAnmeldungdleentsprechend Vlvorgeschrlebenen 

(vii) V/enn hi Fdd Nr. VldiefhiliereAjimeldung eineAIUPd In^diesemFdl schreiben SJe " Forisetzung yon Fdd 

: r Nr. yi- undgcben. anter Angabe derNitmsner derZeile. in der die die fruhcre Anmeldung betreffehdeh Atigabcn gemacht sind 
^ mlndesiejis ewenStaaran, derMltgUed derPariser Verb'ahd'iuherdnkunfl zum Schutz des gevrerblidicri Elgentumsist und fur den 
die tuhere Anmeldung erfolgie. 

2. ;::Wenn,imHlnbllckaurdieEikl§Tungb^L:VorsofgIi 

ausnehmen m6chte::iln diesem Fall sdu-eiben Sie 'BesHrnrhuhgfe/}), die von der.Etklanmg b7gl vorsorglidier Bestiirahungen 
ausgenommen isi (sind) " und geben denNamen oder den ZweibucEstaben-Code Jedes so ausgeschlosseneti Sraatcs an. 

3. Wenn der Anmdder fHrlrgendeinBestimmungs^mt die VorieiienaUoniderVorschriftenbctrdTendtmsdiadlicbeOS^^ 
Ausnahmeo von derNeubeitsschadlicbkeitinAnspruch nimrnt: In rf/escm Fall schrdben Sie "Erklanme betrcffend unschkdliche 
Offenbarungoder An^nnhmei) vonderNeuheitsschadlichkelt' und geben ini folgenden die entsprechende &klarwig ab. 

Fortsetzung Unterschriften der Anmelder (Erfinder) 





BROCK; Stefan 




FoimblallPCmO/lOl (Zusalzblan) (Juli 1998; Nachdnick Ju3j 1999) 



Slehe Anmerkungen ru diesem Antragsformuiar 



Blatt Nr. 



Zusatzfeld Wird dieses Zusatzf^^ 



^c/if benutzt. so soUte dieses BlattdemAna^g^^ 



i. WennderPlatzineinemFeldiJmm IndiesemFalischreibenSie "FortsetzungvonFeidNr.. " [Nummer 

fee i/K6esondere Aiigaben emsprechend der in dem Feld. is, J^^n t^ri rialznicht ausreichi vorgeschriebenen Art und 

(i) WeminehrahTiyeiAnmelderund/od^^ "Fortsetzungsbiatt" zurVerfugungsreht: Indiesem 

FaU schreiben Sie Fortsetzvng von Feld Nr III und machen fur Jede weitere Person die in Feld Nr. lU vorgeschriebenen 
Angaben Der in diesem Feid in der Anschrift angegebene Staat ist der Staat des Sitzes oder Wobnsitzes des Anmelders, so fern 
nachstenend kem Staat des Sitzes oder Wobnsitzes angegeben ist. 

(U) WenninFeld Nr. IIoderindJeAngabe ''die im ZusaOfeldan^^ IndiesemFalischreibenSie 
Fortsetzung von FeldNr II , Fortsetzung von Feid NrJII bzw. "FortsetzungvonFeldNrllundNrUr undgebendenNamen 
des Anmeiders oder die NarnenderAnmeJder an und neben Jedem Namen den Staat oder die Staaten (und/cSler ssf ARIPO- 
eurasisches, europaisches oder OAPI-Patentl fur die die bezeichnete Person Anweider ist. » • 

(iU) Wenn^ der in Feld Nr. U oder lU genarmteErnnder oder Erfinder/Awtteider nicht fur alle Besthnmtmgsstaaten oder fur die 
Vereimgten Staaten von AmenkBsJs Erfinder benannt ist: In diesem FaU schreiben Sie "Fortsetiine von Feld Nr 11" 
FonsetzungvonFeldNrUI bzw. ' Fortsetzung von Feld Nr. II und Nr. Ur und geben den Narnen des Erf inders oder d^ 
PatenOrofdPedle^ fa/7£l^odergg/: MZPO- eurasisches. europaisches oder OAPL 

(iv) Wenn zusatzlich zu dem Anwa7t oder den An walten, die in Feld Nr IV angegeben sind weitere Aawalte bestellt sind: In diesem 
FaU schreiben Sie Fortsetzung von Feld Nr IV und machen fur Jeden weiteren Anwalt die entsprechenden. in Feld Nr IV 
vorgescnrieoenen Angaben. 

(v) WenninFeldNr V beieinem Staat (oder beiOAPI) die Angabe-'Zusatzpatent'' oder "'Zusatzzertifikatr^^ V 
bei den Vereini^en Staaten vonAmerika dJe Angabe "Fortsetzung" oder n^eilfortsetzung'* hinzugefugt wird: In diesem FaU 

^3^^iuJ^^}^^J^"^?^i^J^^A^^ V und geben den Nainen des betreffendenS^atsroderOm) an und nach dem Namen 
Jj^es solc±enStaa^ (Oder UAPI) das Aktenzeich^^ 

der ErteUung des Hauptschutzrechts oder der Einreichung der Hauptschutzrechtsanmeldung. 

(vi) WenninFeld Nr VI die Pnoritat von meiu als drei fhiheren Anmeldungen beanspnicht wird: In diesem Fall schreiben Sie 
/imgaten""^^^" t^«^™c/ieniurjede weitere /ru/iereA;j/ne7duj3gdfeenf5^^ VI vorgeschriebenen 

(vu) Wenn ln Feld Nr. VI die fruhere Anmeldung eine ARIPO Anmeldung ist: In diesem Fall schreiben Sie "Fortsetzung von Feld 
, Nr. y undgebeih unterAngal^derNumi^^ 

Sefrd^lre^™ 

2, W&]n, imHinbUckaufdieErkmrmgb^^^ V der Anmelder Staaten von dieser Erklarvne 
ausnehmen mochte: In di^em FaU sdireiben Sie ^ Bestimmune(en), die von der- Erklarung bzgi vorsorgUcher Bestimwuneen 
ausgenommen ist(smd) undgeben den^ Namen oder den Zweibuchstaben-Code Jedes so ausgeschlt^enen States an. 

3. Wenn der Anmelder fur irgendeipBe^^^ Vorteile nationaler VorschriJften betreffend unscbadliche OfFehbarungoder 
nffJ!^^» X^i^^T'c^^If*^'**^ ^^PJ^^, ^Vm^'^ ^ ^^'eseyn FaU schreiben Sie "Erklarung betreffend unschadUche 
Offenbarung oder Ausnahmen von der Neuheitsschadlichkeit und geben im folgenden die entsprechende &klarung ab. 

Fortsetzung Unterschriften der Anmelder (Erfinder). 





SUSEN; Axel 




FormblattPCT/RO/lOl (Zusatzblatt) ( Juli 1998; Nachdnick Juli 1999) 



Siehe Anmerkungen zu diesem Antragsformular 




r ^ 



VERTRAG U^^DIE INTERNATIONALE ZUAf\1MENABBEIT 

~ GEBIET DES PATENTWESENS / ' S 




INTERNATIONALER VORLAUFIGER PRUFUNGSBERICHT 

(Artikel 36 und Regel 70 PCT) 



Aktenzeichen des Anmelders Oder Anwatts 



siehe Mitteilung uber die Ubersendung des intemationalen 
voriaufigen Prufungsbericht (Formblatt PCT/IPEA/416) 



P98101WO.1P 



WEITERES VORGEHEN 



Internationales Aktenzeichen 



Internationales Anmeldedatum (T ag/Monat/Jahr) PrioritStsdatum (Tag/Monat/Tag) 
30/08/1 999 09/09/1 998 



PCT/EP99/06371 



Internationale Patentklassification (IPK) oder nationals Klasslfikatlon und IPK 
G10L17/00 



Anmelder 



DEUTSCHE TELEKOM AG et al. 

1 . Dieser Internationale vorlaufige Prufungsbericht wurde von der mit der internationale vorlauf igen Prut ung beauftragte 
Behorde erstellt und wird dem Anmelder gemaB Artikel 36 ubermittelt. 

2. Dieser BERICHT unnfaBt insgesamt 4 Blatter einschlieBlich dieses Deckblatts. 

S AuBerdenn liegen dem Bericht ANLAGEN bei; dabei handelt es sich urn Blatter mit Beschreibungen, Anspruchen 
und/oder Zeichnungen, die geandert wurden und diesem Bericht zugrunde liegen, und/oder Blatter mit vor dieser 
Behorde vorgenommenen Berichtigungen (siehe Regel 70.16 und Abschnitt 607 der Verwaltungsrichtlinien zum PCT). 

Diese Aniagen umfassen insgesamt 25 Blatter. 



3. Dieser Bericht enthalt Angaben zu folgenden Punkten: 

I S Grundlage des Berichts 

II □ Priorltat 

III □ Keine Erstellung eines Gutachtens uber Neuheit, erfinderische Tatigkeit und gewerbliche Anwendbarkelt 

IV □ Mangelnde Einheitlichkeit der Erfindung 

V S Begrundete Feststellung nach Artikel 35(2) hinsichtlich der Neuheit, der erfinderische Tatigkeit und der 

gewerbliche Anwendbarkeit; Unterlagen und Erklarungen zur Stutzung dieser Feststellung 

VI □ Bestimmte angefuhrte Unterlagen 

VII □ Bestimmte Mangel der intemationalen Anmeldung 

VIII □ Bestimmte Bemerkungen zur intemationalen Anmeldung 



Datum der Einreichung des Antrags Datum der Fertigstellung dieses Berichts 

24/0 1 /2000 1 3. 1 2.2000 




Name und Postanschrift der mit der intemationalen vorlaufigen 
Prufung beauftragten Behorde: 
^ Europaisches Patentamt 



Bevollmachtigter Bediensteter 




G reiser, N 



Fax: +49 89 2399 - 4465 



Tel. Nr. +49 89 2399 7402 



Formblatt PCT/IPEA/409 (Deckblatt) (Januar 1994) 



INTERNATIONALER VORLAUFIGER 
PRUFUNGSBERICHT 



Internationales Aktenzeichen PCT/EP99/06371 



I. Grundlag d s B richts 

1 . Dieser Bericht wurde erstellt auf der Grundlage (Ersatzblatter, die dem Anmeldeamt auf eine Aufforderung nach 
Artiket 14 bin vorgelegt warden, ge/ten im Rahmen dieses Berichts ais "ursprunglich eingereiclit** and sind ihm 
nicfit beigefugt, weil sis keine Anderungen entbalten,): 
Beschreibung, Seiten: 

1-20 eingegangen am 14/1 1/2000 mit Schreiben vom 13/1 1/2000 

Patentanspruche, Nr.: 

1-14 eingegangen am 14/1 1/2000 mit Schreiben vom 13/11/2000 

Zeichnungen, Blatter: 

1/6-6/6 ursprungliche Fassung 



2. Hinslchtlich der Sprache: Alle vorstehend genannten Bestandteile standen der Behorde in der Sprache, in der 
die internationale Anmeldung eingereicht worden ist, zur Verfugung Oder wurden in dieser eingereicht, sofern 
unter diesem Punkt niclits anderes angegeben ist. 

Die Bestandteile standen Behorde in der Sprache: , zur Verfugung bzw. wurden in dieser Sprache eingereicht; 
dabei handelt es sich um 

□ die Sprache der Ubersetzung, die fur die Zwecke der internationalen Recherche eingereicht worden ist (nach 
Regel 23.1(b)). 

□ die Veroffentlichungssprache der internationalen Anmeldung (nach Regel 48.3(b)). 

□ die Sprache der Ubersetzung, die fur die Zwecke der internationalen vorlaufigen Prufung eingereicht worden 
ist (nach Regel 55.2 und/oder 55.3). 

3. Hinslchtlich der in der internationalen Anmeldung offenbarten Nucleotid- und/oder Aminosauresequenz ist die 
internationale vorlaufige Prufung auf der Grundlage des Sequenzprotokolls durchgefuhrt worden. das: 

□ in der internationalen Anmeldung in schriftlicher Form enthalten ist. 

□ zusammen mit der internationalen Anmeldung in computerlesbarer Form eingereicht worden ist. 

□ bei der Behorde nachtraglich in schriftlicher Form eingereicht worden ist. 

□ bei der Behorde nachtraglich in computerlesbarer Form eingereicht worden ist. 

□ Die Erklarung, dass das nachtraglich eingereichte schriftliche Sequenzprotokoll nicht uber den 
Offenbarungsgehalt der internationalen Anmeldung im Anmeldezeitpunkt hinausgeht, wurde vorgelegt. 

□ Die Erklarung, dass die in computerlesbarer Form erfassten Informationen dem schriftlichen 
Sequenzprotokoll entsprechen, wurde vorgelegt. 

4. Aufgrund der Anderungen sind folgende Unterlagen fortgefallen: 



Formblatt PCT/IPEA/409 (Felder l-VIII. Blatt 1) (Januar 1994) 



INTERNATIONALER VORLAUFIGER 
PRUFUNGSBERICHT 



Internationales Aktenzeichen PCT/EP99/06371 



□ Beschreibung, Seiten: 

^ Anspruche, Nr.: 15 

□ Zeichnungen. Blatt: 

5. □ Dieser Bericht ist ohne Berucksichtigung (von einigen) der Anderungen erstellt worden, da diese aus den 
angegebenen Grunden nach Auffassung der Behorde uber den Offenbarungsgehalt in der ursprunglich 
eingereichten Fassung hinausgehen (Regel 70.2(c)). 

(Auf Ersatzb/atten die solche Anderungen enthalten, ist unter Punl<t 1 hinzuweisen;sie sind diesem Benefit 
beizufugen). 



6. Etwaige zusatzliche Bemerkungen: 



V. Begriindete Feststellung nach Artikel 35(2) hinsichtiich der Neuheit, der erfinderischen Tatigkett und der 
gewerblichen Anwendbarkeit; Unterlagen und Erklarungen zur Stutzung dieser Feststellung 

1. Feststellung 

Neuheit (N) Ja: Anspruche 1-14 

Nein: Anspruche 

Erfinderische Tatigkeit (ET) Ja: Anspruche 1-14 

Nein: Anspruche 

Gewerbliche Anwendbarkeit (GA) Ja: Anspruche 1-14 

Nein: Anspruche 



2. Unterlagen und Erklarungen 
siehe Beiblatt 



Formblatt PCT/IPEA/409 (Felder l-VIII, Blatt 2) (Januar 1994) 



INTERNATIONALER VORLAUFIGER Internationales Aktenzeichen PCT/EP99/06371 
PRUFUNGSBERICHT - BEIBLATT 



2u Punkt V: 

1. Der Anspruch 1 ist neu und beinhaltet einen erfinderischen Schritt: 

Das Dokunnent D1= US-A-5 623 539 offenbart ein Verfahren zur Kontrolle der 
Zugangsberechtigung fur die Sprachtelefonie, wozu Referenzdatensatze uber 
Stimmproben von berechtigten rufenden Telefonteilnehmern gespeichert werden; 
die so gespeicherten Referenzdatensatze werden mit Sprachsignalen eines 
rufenden Teilnehmers vergliciien, und bei Ubereinstimmung wird die 
Kommunikationsverbindung akzeptiert. Die Erfinder erkennen die technische 
Aufgabe, dass eine einnnalige Zugangskontrolle des rufenden Teilnehmers nur 
eine begrenzte Sicherheit gegen Missbrauch bietet. Die Erfinder schlagen deshalb 
vor, die Sicherheit zu erhohen, indem wahrend der gesamten 
Kommunikationsverbindung in regelmassigen zeitlichen Abstanden Sprachproben 
aufgezeichnet werden und die Berechtigung des Sprechers in regelmassigen 
zeitlichen Abstanden uberpruft wird. 

Der Gegenstand des Anspruchs 1 ist neu. Da der Gegenstand des Anspruchs 1 
fur einen Fachmann nicht naheliegend ist, beinhaltet Anspruch 1 einen 
erfinderischen Schritt. 

2. Die Anspruche 10 und 14 beanspruchen jewells ein Kommunikationsnetz mit 
einer Mehrzahl von Festnetz- Oder Mobilfunkanschlussen und ein mobiles 
Endgerat fur die Telekommunikation. Da der Gegenstand der 
Vorrichtungsanspruche 10 und 14 dem Verfahrensanspruch 1 entspricht, sind die 
Anspruche 10 und 14 ebenfalls neu und erfinderisch. 



Formblatt PCT/Beiblatt/409 (Blatt 1) (EPA-April 1997) 



- -..n.,.^ O^T^^^^^^^EP 009906371 



Verfahre^ ztxr Kontrolle der Zugan srsberechtigi m g fur die Snrachtf^lpfnT^io 
einem Festnetz- oder Mohiltfilftfonansrhln B sowis TCnTnTnimikationsnPt^ 

Technisches Grebiet: 

Die Erfindung betrifEt ein Verfahren zur Kontrolle der Zugangsberechtigung 
far die Sprachtelefonie an einem Festnetz- oder MobiltelefonanschlioB sowie 
ein Kommunikationsnetz mit einer derartigen Zugangsberechtigrrngs- 
kontrolle. 

Stand der Technik: 

Bei Nebenstellenanlagen fiir die Telekommunikation mit einer Vielzahl von 
• Nebenstellen, die von wechselnden Personen benutzt werden, aber auch bei 
mobilen Endgeraten, sogenannten Handys, besteht das Problem des 
MiJ3brauchs durch unberechtigte Dritte oder dxirch nicht autorisierte 
Unternehmensangehorige. Beispielsweise werden von Nebenstellenan- 
schltissen eines groBen Untemehmens haufig Privatgesprache auf Kosten des 
Arbeitgebers gefiihrt. Des weiteren wird bei Telefonieren von einem 
gestohlenen oder sonstwie abhanden gekommenen Mobiltelefon stets die 
Rechnung des rechtmaBigen Inhabers belastet, ohne daB dieser dies 
immittelbar verhindem kOnnte. 



Um MiBbrauch bei Nebenstellenanlagen zu verhindem, sind Verfahren 
bekannt, bei welchen der Nutzer eines Endgerates einen Zugangscode 
eingeben rmiB, um eine Amtsverbindxmg \ind/oder Verbindxmg zu bestimmten 
Zielrufnummern herstellen zu konnen. Bei diesen Verfahren gibt der 
Teilnehmer iiber die Tastatur des Endgerates einen personlichen Zugangscode 
(PIN) ein, welcher von der Nebenstellenanlage ausgewertet \md mit einer 
Zulassungstabelle verglichen wird. Auf diese Weise ist auch eine 
personenbezogene Abrechung der anfallenden Gebtihren moglich. Wurde die 
Berechtigung des Teilnehmers auf diese Weise festgestellt, so ist der 
entsprechende NebenstellenanschluB zur Herstellung einer Amts- oder 
Fernverbindimg freigeschaltet. 

e 

Dieses Verfahren der Codeeingabe vor jedem Anr\if ist jedoch sehr 
\imstandlich und fiir Nebenstellenanschliisse, von denen stand ardmaBi°- viel 
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telefoniert wird, z.B. einem Sekretariat oder einem Btiro eines leitenden 
AngesteUten, wegen des zusatzlichen Zeitaufwandes nicht praktikabel. Daher 
sind diese Anschltlsse haufig von der ZugangskontroUe ausgenommen, so daB 
von ihnen personenunabhangig stets frei telefoniert werden kann und das 
5 Problem des MiBbrauchs weiter besteht. 



10 



15 



Es ist weiterhin bekannt, Mii3brauch im nachhinein durch Analyse der 
Gesprachszeiten, der Richtung und des angenifenen Teilnehmers bzw. der 
angerufenen Rufnummer aufzudecken. Dazu protokolliert die 
NebensteUenanlage die gefiihrten Gesprache, die Anrufsziele, die GesprSchs- 
dauer und den dazxigehorigen NebensteUenanschliiB. Eine ahnliche KontroHe 
erfolgt im Netz-Management-System eines offentHcben Telefonnetzes. Es 
werden beispielsweise aUe Gesprache, welche langer als eine vorbestimmte 
Dauer sind, nachtraglich oder wahrend der Verbindung hinsichtlich des 
Anrufsziels untersucht. Dabei kann ein MiJ3brauch festgesteUt werden, wenn 
das Anrufziel nicht einer vorbestimmten Gruppe von Rufhummern, welche 
beispielsweise Kunden des Unternehmens zugeordnet sind, zugeordnet 
werden kann. Einzekie NebensteUenanschltisse, wie etwa die von leitenden 
AngesteUten. kSnnen auch hier von der MiJBbrauchskontrolle ausgenommen 



20 sein. 



Allerdings ist auch bei dieser Art der MiBbrauchkontroUe nur eine 
anschlui3bezogene Feststellung eines MiiSbrauches moglich. Es konnen solche 
Falle nicht erfaJ3t werden, bei denen dieselbe Person sich unbefugt 
25 wechselnder Endgerate bedient. Des weiteren kann der MiBbrauch in der 
Regel nur im nach hinein festgesteUt werden, ein unbefugt gefuhrtes 
Gesprach aber nicht unterbunden werden. 

Die US-5,623,539 betrifft eine Vorrichtung und ein Verfahren zur 
30 Uberwachung einer Telefonverbindung auf unberechtigte Benutzung. Zu 
diesem Zweck sind von samtlichen Personen, die zur Benutzung der 
Telefonverbindung berechtigt sind. Stimmproben gespeichert. Wahrend eines 
Gespraches, welches uber die Telefonverbindxing gefuhrt wird, wird die 
ubertragene Stimminformation abgegriffen imd mittels geeigneter Mittel in 
35 einzehie Stimmproben zerlegt, wobei jede der so gewonnenen Stimmproben 
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der Stiiruiie eines der Gesprachsteilnehmer entspricht. Diese dem Telefon- 
gesprach entnommenen Stimmproben werden mit den gespeicherten Stimm- 
proben verglichen. Die Telefonverbindxzng wird nur dann als berechtigt 
akzeptiert, wenn eihe hinreichende tTbereinstimmiing zwischen mindestens 
einer der gespeicherten Stimmproben und mindestens einer der aus dem 
Telefongesprach gewonnenen Stimmproben festgestellt wird. 

Die US 5,093,855 betrifft ein VerfaJhren imd eine Einrichtung zur Sprecher- 
erkennung in einer Telefonvermittlungsstelle, bei welchen abgetastete 
Sprachproben liber die Telefonleitimg der Vermittlungsstelle zugefiihrt und 
dort mit zuvor bereits gespeicherten Sprachproben verglichen werden. Falls 
der Sprecher erkannt wird, wird ein erstes Signal, andemfalls ein zweites 
Signal ausgegeben. 

Die Veroffentlichimg "Speaker Identity Verification over Telephone Lines: 
Where we are and where we are going" von T.C. Feustel imd G.A. Velius, 
International Carenaham Conference, Zurich 1989, behandelt die 
Sprechererkennujig imd die damit erreichbare Sicherheit z.B. gegen 
imbefugte Benutzvmg von Telefonen. Hierbei wird auch die Moglichkeit 
erwahnt, die Sicherheit durch eine Kombination von Sprechererkeimung und 
der Verwendimg von Passworten oder PIN-Nimimern zu erhohen. 

Technische Aufgabe: 

Der Erfindimg liegt daher die Aufgabe zugrunde, ein Verfahren zur Kontrolle 
der Zugangsberechtigung fur die Sprachtelefonie zur Verfugung zu stellen, 
welches die normalen Ablaufe beim Telefonieren nicht behindert und es 
erlaubt, MiJSbrauchsversuche direkt zu erkennen und gegebenenfalls zu 
unterbinden. 

Offenbanmg der Erfindimg: 

Die Aufgabe wird gelds t durch ein Verfahren zur Kontrolle der Zugangs- 
berechtigung fur die Sprachtelefonie an einem Festnetz- oder Mobiltelefon- 
anschluB mittels Spracherkennung gemai3 Anspruch 1. Vorteilhafte Weiter- 
bildungen der Erfindimg sind Gegenstand der Unteranspriiche. 
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ErfindungsgemaB werden vor oder nach Aufbau der Kommtmikations- 
verbindxmg zum gerufenen Teilnehmer Sprachsignale des mfenden 
Teilnehmers aufgezeichnet. Bei spiel sweise kann der Teilnehmer nach 
Eingabe der Zielrufhximmer, aber vor Verbindungsaufbau automatisch zur 
akustischen Eingabe eines Passwortes aufgefordert werden. Altemativ findet 
die Aijfzeichnung der Sprachsignale wahrend des laufenden GesprSchs statt, 
wobei die Sprachsignale des rufenden Teilnehmers parallel an den gerufenen 
Teilnehmer weitergeleitet werden, so daB die Kommionikation nicht gest5rt 
wird. In beiden Fallen wird das Sprachsignal des rufenden Teilnehmers 
mittels Spracherkennungs-Algorithmen analysiert vmd zum Zwecke der 
Zuordnung mit einem Referenzdatensatz oder mehreren Referenzdatensatzen 
verglichen. Der Referenzdatensatz bzw. die Referenzdatensatze ist bzw. sind 
dabei dem Festnetz- bzw. MobiltelefonanschluB in eindeutiger Weise 
zugeordnet, legen insbesondere den zugangsberechtigten Personenkreis fest. . 
ErfindungsgemaiB wird die Kommunikationsverbindung automatisch xmter- 
brochen bzw. nicht aufgebaut xmd/oder es wird ein Alarm ausgelost, falls die 
aufgezeichnete Sprachprobe keinem Referenzdatensatz zugeordnet werden 
kann. Ansonsten wird die Kommimikationsverbindung in gewohnter Weise 
weitergefiihrt bzw. hergestellt. 

Vorzugsweise erfolgt die Spracherkennung nach Beginn der Kommimikations- 
verbindung online, d.h. direkt wahrend der Kommoanikationsverbindung. Die 
Sprachsignale des nifenden Teilnehmers werden wie beim poHzeiHchen oder 
nachrichtendiensthchen Abhoren aus der Datenleitung abgegriffen xmd einer 
Spracherkennimgseinheit zugeftihrt, welche onhne auswertet. Die Sprach- 
daten werden parallel an den Kommtmikationspartner iibertragen. Kaim die 
Spracherkennungseinheit die Zuordnung zu einem Referenzdatensatz treffen, 
so wird die Analyse des Sprachsignals beendet und die Datenverarbeitxmgs- 
kapazitat der Spracherkennungseinheit steht zur Identifizieriong weiterer 
Anrufer zur Verfugung. 

Alternativ zur Spracherkennung wahrend der Verbindung kann die 
Zuordnung des Sprechers zu einem Abrechnungskonto vor Verbindungs- 
aufbau im Rahmen einer vom Sprecher zu durchlaufenden Authenti- 
fizierungsprozediu: vorgenommen werden. Dabei wird der Benutzer des 
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Telefons zur Eingabe eider Sprachprobe axifgefordert, imd die Verbindung 
erst dann aiofgebaut, werm die Sprachprobe identifiziert und als der Sprecher 
als autorisiert erkannt wxirde. 

Neben der Online- Spracherkennimg kann das Sprachsignal des rufenden 
Teilnehmers auch axifgezeichnet und als Sprachprobe zwischengespeichert 
werden. Die gespeicherte Sprachprobe wird dann noch wShrend oder nach der 
K[ommtinikationsverbindTmg analysiert. 

Das erfind-ungsgemaBe Verfahren hat den groBen Vorteil, daJ3 vor Aufbau der 
Kommxmikationsverbindung keine umstSndliche manuelle Passworteingabe 
notwendig ist, sondern der Zugang sprachgesteuert hergestellt bzw. 
aufrechterhalten wird. Bei ZugangskontroUe nach Verbindungsaufbau wird 
das Verfahren parallel zum normalen Gesprachsablauf diirchgefuhrt, wobei 
die Gesprachsteilnehmer nichts von der ZugangskontroUe merken, sondern 
zeitsparend in gewohnter Weise telefonieren kSnnen. Zur Spracherkennxong 
und Teilnehmeridentifizierung werden diejenigen Sprachsignale xmtersucht, 
welcher auch an den Kommunikationspartner tibertragen werden. Die 
trbertragiong von Sprachsignalen zwischen den Gesprachsteilnehmern wird 
dabei nicht beeintrachtigt. Somit kann im Prinzip jeder AnschluB auf 
MiBbrauch kontroUiert werden, ohne den normalen Ablauf beim Telefonieren 
durch eine zusatzliche Zugangscodeeingabe zu beeiatrachtigen. 

Zur Spracherkennung sind mehrere Moglichkeiten bekannt und zur 
Realisierung der Erfindung einsetzbar. Es gibt Spracherkennungs- 
Algorithmen z\ir Erkennung- von Bedeuttmgsinhalten gesprochener Sprache, 
welche eine aktuelle Sprachprobe mit einer bereits hinterlegten Sprachprobe, 
die einem bestimmten gesprochenen Wort entspricht, vergleichen. Dabei 
entspricht die hinterlegte Sprachprobe beispielsweise einem gesprochenem 
30 Wort, dessen Textdarstellung ebenfalls hinterlegt ist. Durch Feststellung 
einer Ubereinstimmung zwischen der aktuellen und der hinterlegten 
Sprachprobe kann somit auch der aktuellen Spracheingabe eine 
Textdarstellung, z. B. als ASCII-Darstellung zugewiesen werden, wodiirch 
prinzipiell Inhalte einer Sprachmitteilung erkennbar sind. Solche 
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Spracherkenner werden beispielsweise bei der Sprachsteuerimg von 
Computem und dergleichen eingesetzt. 

Die hinterlegte Sprachprobe wird dabei in der Regel wahrend einer 
5 Trainingsphase vom zukiinfidgen Benutzer eingegeben. Dies fiihrt dazu, daB 
in der Regel auch nur die aktuelle Spracheingabe dieses Benutzers vom 
Spracherkenner zuverlSssig erkannt- werden kann, da sich auch bei gleichem 
Bedeutungsinhalt Sprachproben verschiedener Nutzer aufgrund des 
individuellen Sprachverhaltens imterscheiden. 

10 

Dieses Prinzip kann in einer Weiterbildtmg der Erfindung ztir KontroUe der 
Zugangsberechtigung an einem Telefonanschlxii3 eingesetzt werden. Dabei 
sind die Referenzdatensatze Referenz-Sprachproben, welche bestimmten, von 
einer Person gesprochenen WSrtem entsprechen, z.B. BegruBungsformeln, 
15 dem Vor- oder Zunamen einer zugangsberechtigten Person oder sonstigen, 
haufig in einem TelefongesprSch vorkommenden Ausdrucken. Diese 
Sprachproben werden in einer Trainingsphase aufgezeichnet iind in einem 
Speicher in digitaler Form als Referenzdatensatz hinterlegt. Zur 
Dxirchfiihrung des Verfahrens analysieren die Spracherkennungs- 

20 Algorithmen die aufgezeichneten Sprachdaten hinsichtlich des Aiiftretens von 
Tailen, also einzelnen WSrtern oder Ausdrucken, die mit der Referenz- 
Sprachprobe innerhalb einer vorgegebenen Toleranz ubereinstiromen. Wichtig 
ist dabei nicht der Bedeutiingsinhalt der Referenz oder des aktuellen 
Sprachsignals, sondern allein das individuelle Sprachverhalten der 

25 Zugangsberechtigten bzw. telefonierenden Person, daB sich in einem 
bestimmten charakteristischen Muster der Referenz-Sprachprobe 
niederschlagt. 



Aus diesem Grunde sieht eine andere bevorzugte Ausfiihrungsform vor, kein 
30 eigentliches Worterkennungssystem wie das bereits geschilderte zu 
verwenden, sondern die eingegebenen Sprachsignale unabhangig von ihrem 
Bedeutungsinhalt nach bestimmten, filr den Nutzer charakteristischen 
Sprachmustern analysieren. Eine bestimmte Sprachmelodie, Stimmlage, 
Dialekt imd dergleichen, welche die Stimme einer Person fur das menschliche 
35 Ohr nahezu einmalig erscheinen lassen, auBert sich in charakteristischen 
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Merkmalen einer von dieser Personen genommenen Sprachprobe, z.B. einer 
bestimmten FrequenzverteUiing, welche zur Identifizienmg dieser Personen 
auf elektronischem Wege dienen kann. ErfindungsgemaB werden daher 
Referenz-Sprachmuster, z.B. Frequenz- cder Amplitudenmuster, die 
unabhangig vom Bedeutungsinhalt fur eine Person charakteristisch sind, als 
Referenzdatensatze gespeichert. Sie werden beispielsweise durch statistische 
Auswertung einer Sprachprobe mittels eines entsprechenden 
Spracherkenniings-Algorithmus gewonnen. Zur Identifizienmg der aktuellen, 
wahrend eines GesprSchs aufgezeichneten Sprachprobe erstellen dann die 
Spracherkennungs-Algorithmen dxirch statistische Auswertung der 
Sprachsignale ein entsprechendes Sprachmuster derselben. Statistische 
Auswertung bezieht sich dabei in erster Linie auf eine Frequenzanalyse, 
wobei Klang und Stimmlage des Sprechers identifiziert werden konnen; 
dynamische Auswertung bezieht sich. auf eine Auswertung der Dynamik des 
Sprachsignals, d.h. aiif den Amphtudenverlauf und damit auf eine bestimmte 
Sprachmelodie. Beide Verfahren sind geeignet. einen Sprecher zur 
identifizieren. Dieses Sprachmuster wird dann mit den Referenz- 
Sprachmustem verglichen. Es wird festgestellt, ob die charakteristischen 
Merkmale beider Muster tlbereinstimmen. Wichtig dabei ist, daJ3 zxir 
Erstellung des . Referenz-Sprachmusters aus einer Referenz-Sprachprobe 
derselbe Spracherkennxangs-AlgorLthmus verwendet ist, mit welchem auch die 
aktuelle Sprachprobe analysiert wird. 

Der Vorteil dieser Variante Uegt dann, dai3 die Analyse der individuellen 
Sprachmuster eine wesentlich genauere Identifizierung der sprechenden 
Person ermogiicht als die Suche nach bestimmten Wortem, welche zwar auch 
individuell gepragt sind, bei welchen die individuelle Pragung aufgrund der 
Kiirze der Worter jedoch unter Umstanden nicht immer zuverlassig 
feststellbar ist. Die erste Variante eignet sich besonders far die 
Zugangskontrolle durch die Eingabe eines bestimmten gesprochenen 
PaJBwortes, wahrend die zweite Variante insbesondere zur verborgenen 
Kontrolle der Zugangsberechtigung wahrend eines laufenden Gesprachs 
vorteilhaft ist. 
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Die Referenzdatensatze entprechen dem Kreis der zugangsberechtigten 
Personen, z. B. alien Angestellten eines Untemehmens, welche wahrend ihrer 
Tatigkeit telefonieren mtissen. Die Referenzdatensatze sind beispielsweise in 
einer Zulassungstabelle abgelegt. Dabei kann die Berechtigung einer Person 
5 auch fur lediglich ausgewahlte Rufhummem oder Verbindungsarten gegeben 
sein Oder sich als Fianktion der Tageszeit Sndem. 

Durch das erfindxingsgemaJ3e Verfabren kann in vorteilhafter Weise der 
Gebrauch von Endgeraten zxir Herstellung gebuhrenpflicbtiger Verbindungen 
10 diirch nicht diesem zugangsberechtigten Kreis zugehorige Dritte unterbunden 
werden, wobei jedoch jeder Berechtigte von jedem Nebenstellenanschltif3 des 
Untemehmens telefonieren kann. 

In einer weiteren vorteilhaften Weiterbildung der Erfindung wird die 
15 Zugangsberechtigung waiter nach Nebenstellenanschltissen differenziert. 
Dabei ist der Referenzdatensatz bzw. die Referenzdatensatze einem Neben- 
stellenanschluJB einer Nebenstellenaniage in eindeutiger Weise zugeordnet. 
Der Referenzdatensatz bzw. die Referenzdatensatze legt wiederum den Kreis 
der zugangsberechtigten - Personen, diesmal ftir einen einzelnen 
20 NebenstellenanschluJ3, fest. Dadurch kann imterbimden werden, daJ3 an sich 
zugangsberechtigte Personen an fremden Apparaten telefonieren. Dies ist 
wichtig fiir den Fall, daJ3 ein^zelne Anschlusse zwar ftir Amtsverbindungen 
freigeschaltet sind, von ihnen aber keine Femverbindxmgen hergestellt 
werden konnen, wahrend diese Beschrankung bei anderen Nebenstellen- 
25 anschltissen nicht besteht. 

Ftir den Fall einer wahrend der Kommunikationsverbindimg durchgefOhrten 
ZugangskontroUe werden die Sprachsignale wahrend eines vorbestimmten 
Zeitintervalls, z. B. 30 bis 60 Sekvmden, abgegriffen, wobei die Axifzeichnung 
30 insbesondere direkt nach der Herstellung der Verbindxmg beginnt. Schon 
wahrend des Abgreifens oder nach Ablauf des Zeitintervalls wird die 
Sprachprobe analysiert. 

Aus Datenschutzgranden wird vorzugsweise die aufgezeichnete und 
35 gegebenenfalls zwischengespeicherte Sprachprobe nach Beendigung der 
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SpraclierkenniLiig wieder geloscht, falls sie einem Referenzdatensatz 
zugeordnet werden konnte. Falls es sich jedoch tun einen Mifibrauchsversuch 
handelt, also keine automatische Zurodnimg zu einem Referenzdatensatz imd 
damit zu einer berechtigten Person moglich ist, bleiben die Sprachdaten 
5 vorzugsweise gespeichert. Sie kornien dann dazu dienen, den Sprecher zu 
identifizieren. 

Um den Aufwand zur Kontrolle der Zugangsberechtigung so gering wie 
moglich zu halten, ist es vorteilhaffc, wenn das Verfahren nur zu bestimmten 
10 Tages- und/oder Wochenzeiten und/oder nur tlber bestimmte Anrufziele, z. B. 
nur fur Femverbindimgen, duxchgefohrt wird. Der betreffende Festnetz- oder 
MobiltelefonanschluB oder einzelne NebenstellenaLnschliisse eines 
Festnetzanschlusses ist dann fiir Verbindimgen auBerhalb dieser Zeiten bzw. 
andere Annifziele grundsatzlich gesperrt oder gnmdsatzlich fireigeschaltet. 

15 

Des weiteren ist vorgesehen, dal3 die Zugangskontrolle durch 
Spracherkennung nicht durchgefuhrt wird, wenn der Nutzer vor HersteUung 
einer Kommunikationsverbindimg eine Tastenkombination, z. B. einen PIN- 
Code, oder ein akustisches Signal, z. B. eine Folge von im 
20 Mehrfrequenzverfahren kodierten Signalen, eingibt und durch diesen 
Zugaiigscode seine Berechtigimg nachweist. 

Eine weitere vorteilhafte Weiterbildung der Erfindung sieht vor, daB die 
Anzahl der unberechtigten Zugangsbesuche registriert und der AnschluB 
25 gesperrt wird, wenn innerhalb eines vorbestimmten Zeitintervalls, z. B. eines 
Tages oder einer Stunde, mehr als eine vorbestimmte Anzahl derartiger 
Versuche erkannt wird. Des weiteren kann auch zxmachst ein Alarm tiber das 
Netz-Management-System ausgelost werden xixid ein Operator eingeschaltet 
werden. 

30 

Die Aufgabe wird weiterhin gelost duxch ein Kommunikationsnetz mit einer 
Mehrzahl von Festnetz- oder Mobilfunkanschltissen sowie technischen Mitteln 
zur HersteUung einer Kommunikationsverbindung zwischen zwei oder mehr 
Anschltissen desselben oder eines anderen Kommunikationsnetzes, mit 
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a) Mitteln, die auf eine Datenleitimg, aber welche Sprachsignale vom 
rufenden Anschlui3 zum gerufenen AnschliiB wenigstens teilweise 
tibertragen werden, zuzugreifen und ein vom nifenden AnschliiB 
ubertragenes Sprachsignal aufzuzeichnen itnstande sind; 

b) wenigstens einem Speicber, in welchem ReferenzdatenslLtze hinterlegt sind, 
welche einem ziigangsberechtigten Personenkreis zugeordnet sind; 

c) wenigstens einer Steuereinbeit mit einer Spracherkennungseinheit, welche 
aiif den Speicher far die ReferenzdatensStze zuzugreifen und das 
abgegriffene Sprachsignal mittels Spracherkennungs-Algoritbmen zu 
analysieren und durch Vergleich mit den Referenzdatensatzen die 
Zugangsberechtigung des rufenden Teilnehmers festzustellen imstande ist, 
wobei die Steuereinbeit die Erzeugung eines die Verbindung 
unterbrechenden Signals veranlafit, wenn das Sprachsignal keinem der 
Referenzdatensatze zugeordnet werden kann, 

dadurch gekennzeichnet, daB wabrend der gesamten Kommunika- 
tionsverbindung in regelmaCigen zeitlichen Abstanden Sprachproben 
aufgezeichnet werden und die Berechtigung des Sprechers in regelmaBigen 
zeitlichen Abstanden tiberpruft wird. 

Unter Kommunikationsnetz wird dabei die Gesamtheit aller Anschltisse mit 
den Vermittlungsstellen bzw. Umsetzungsstationen und gegebenenfalls 
Datenleitungen und sonstiger Vermittlungs- und Ubertragungsintelligenz 
verstanden. Die an der Erfindimg beteiHgten Elemente konnen allerdiags nur 
in einem kleinen Teil des Netzes angeordnet sein, z.B. in einer 
Nebenstellenanlage. Das erfindungsgemaJ3e Kommimikationsnetz ermoglicht 
vorteUhaft die KontroUe der Zugangsberechtigung von Nutzern einzelner 
Anschliisse und somit die Dtirchfuhnmg des erfindungsgemaBen Verfahrens. 

Um die Sprachsignale bei einem detektierten MiBbrauch zur Ermittlung der 
imberechtigt telefonierenden Person verwerten zu kQnnen oder zux offline 
erfolgenden Sprachanalyse, weist das Kommunikationsnetz vorzugsweise 
wenigstens einen Speicher auf, in welchem die aiifgezeichneten Sprachsignale 
als Sprachprobe zwischengespeichert sind. 
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Die Kontrolle der Zugangsberechtigung innerhalb des Komm iinikationsnetzes 
kann erfindungsgemaB an verschiedenen Stellen innerhalb des Netzes 
stattfinden. Soli die Zugangsberechtigung von Nutzern einer 
Nebenstellenanlage kontrolliert werden, so ist die Steuereinheit und der 
5 Referenzdaten- bzw. gegebenenfalls der Sprachproben-Speicher vorzugsweise 
innerhalb der Nebenstellenanlage angeordnet. Die Steuereinheit ist 
beispielsweise Teil einer Datenverarbeitungsanlage, welche die von einzelnen 
Nebenstellenanschltlssen vorgenommenen Verbindungen protokolliert, 
einzelne Nebenstellenanschltisse zeitabhangig oder fur bestimmte Anrufziele 
10 sperrt xmd gegebenenfalls einen PIN-Code-Abfrage vomimmt. 

Altemativ konnen die Steuereinheit und die entsprechenden Speicherplatze 
auBerhalb des Kundenbereichs im eigentlichen Telefonnetz in einer 
Vermittlungsstelle angeordnet sein. Dabei sind im Referenzdaten-Speicher die 

15 Referenzdaten der Vermittlungsstelle zugeordneten Anschliisse hinterlegt. 
Vorzugsweise sind die Referenzdaten anschluiSspezifisch hinterlegt, so dal3 zu 
jedem AnschluJ3 ein berechtigter Personenkreis definiert und von der 
Vermittlungsstelle uberpriift wird. Wenn die Steuereinheit die Sprachprobe 
keinem der Referenzdatensatze zuordnen kann, veranlai3t sie die 

20 Vermittlimgsstelle zur Erzeugung eines die Verbindimg imterbrechenden 
Signals. Auf diese Weise kann mit einer gemeinsamen Steuereinheit die 
Zugangsberechtigung von Nutzern einer Vielzahl von Anschltissen in der 
Vermittlungsstelle zentral kontrolliert werden, ohne das es einer Modifikation 
der Anschliisse auf Kundenseite bedarf. 

25 

Die ZugangskontroUe kann weiter zentralisiert werden, indem die 
Steuereinheit und die entprechenden Speicher einem SCP (Service Control 
Point) eines Intelligenten Netzes zugeordnet sind und die Steuereinheit den 
SCP zur Erzeugung eines die Verbindung imterbrechenden Signals 

30 veranlaBt, wenn die Sprachprobe keinem der Referenzdatensatze zugeordnet 
werden kann. Das sogenannte Intelligente Netz ist dabei ein offenes 
Kom TTi unikationsnet z , welches auf das traditionelle Telefoxmetz aufsetzt und 
verschiedene Telefondienste mit neuen Leistungsmerkmalen ermoglicht, 
beispielsweise gebuhrenfreies Telefonieren unter bestimmten Rufnunamem 

55 oder das Erreichen verschiedener Dienststellen eines Unternehmens imter 
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einer ilber ein weiteres Gtebiet einheitlichen Rufnummer. Der zentrale 
Rechner, welcher die dazu notwendigen Schaltinformationen enthalt, ist der 
sogenaimte SCP. Auch der "Qbergang von einem Telefonnetz eines 
Netzanbieters zu dem eines anderen Netzanbieters erfolgt uber IN-Shnliche 
5 Stniktxiren. 

Des weiteren ist das erfindungsgemaBe Verfahren auch zur Kontrolle der 
Berechtigung eines Nutzers eines mobilen Endgerates vorteilhaft einsetzbar. 

10 Dazu wird ein mobiles Endgerat fur die Telekommunikation vorgeschlagen 
mit 

a) Mitteln, die axif eine Datenleitung, tiber welche Sprachsignale in 
elektronischer Form ubertragen werden, zuzugreifen und ein 
eingegebenes und ein Sprachsignal aufzuzeichnen imstande sind; 

15 b) wenigstens einem Speicher, in welchem wenigstens ein 
Referenzdatensatz bzw. mehrere Referenzdatensatze hinterlegt sind, 
weLohe einem zugangsberechtigten Personenkreis zugeordnet sind; 
c) wenigstens einer Steuereinheit mit einer Spracherkennungseinheit 
welche auf den Speicher fur die Referenzdatensatze zuzugreifen xmd 

20 das abgegriffene Sprachsignal mittels Spracherkennimgs-Algorithmen 

zu analysieren imd durch Vergleich mit den Referenzdatensatzen die 
Zugangsberechtigung des rufenden Teihiehmers festzustellen imstande 
ist, wobei die Steuereinheit die Erzeugung eines die Verbindung 
unterbrechenden Signals oder das Abschalten des Endgerats veranlaBt, 

25 wenn das Sprachsignal keinem der Referenzdatensatze zugeordnet 

werden kann, 

dadurch gekennzeichnet, dai3 wahrend der gesamten Kommunikations- 
verbindung in regelmaiBigen zeitlichen Abstanden Sprachproben 
aufgezeichnet werden imd die Berechtigung des Sprechers in regelmaBigen 
30 zeitlichen Abstanden uberpruft wird. 

Der Referenzdatensatz bzw. die Referenzdatensatze ist dabei vorzugsweise 
auf dem Chip einer Mobiltelefonkarte gespeichert. Die dazu notwendige 
Sprachprobe hat der Besitzer des Mobiltelefons vorzugsweise beim Kauf der 
35 Mobiltelefonkarte abgegeben. Ein abhanden gekommenes Mobiltelefon ist 
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somit zwar grundsatzlich funktionsfahig, die Mobiltelefonkarte jedoch nur in 
Abhangigkeit vom richtigen Sprachmuster. Dadurch kann verhindert werden, 
daB mit einem abhanden gekommenen Mobiltelefon weiterhin auf Kosten des 
Eigentiimers telefoniert wird. 

5 

KTirzbeschreibung der Zeichnung, in der zeigen: 

Figur 1 Schematisch den Ablauf des erfindungsgemaBen Verfahrens; 
Figior 2 ein weiteres FluBdiagramm des erfindungsgemaJBen 
Verfahrens 

10 Figuren 3-5 Beispiele ftir Kom m unikationsnet z e zur Durchfuhrung des 
erfindungsgemaBen Verfahrens. 

In Figur 1 ist der Ablauf des erfindungsgemaBen Verfahrens schematisch 
dargestellt, Zu BegLnn des Verfahrens ruft Teilnehmer A erne Ziebrufhimuner 
an. Die Kommunikationsverbindung ist hergestellt, sobald Teilnehmer B 
abhebt, Ubiicherweise beginnen beide Teilnehmer zu sprechen. Die 
Sprachsignale des rafenden Teilnehmers A werden automatisch abgegriffen 
und analysiert, wobei die Analyse eine vorbestimmte Zeitspaime, etwa 30 
Sekunden bis eine Minute, dauert. Das Zugreifen auf eine Verbindxingsleitung 
liber welche die Sprachsignale zwischen beiden Teilnehmem tibertragen 
werden, erfolgt ohne Storung des tibertragenen Signals, so daB die 
ZugangskontroUe das Gesprach nicht beeintrachtigt. 

Das Sprachsignal des Teilnehmers A wird analysiert, d.h. mit 
Spracherkennungsalgorithmen komprimiert, wobei das dadurch erstellte 
Sprachmuster mit in einer Zulassungstabelle hinterlegten Refer enzdaten- 
satzen verglichen wird. Kann das aktuelle Sprachsignal einem der 
Referenzdatensatze zugeordnet werden, so gilt der Teilnehmer als zugelassen 
und als zum Telefonieren berechtigt. Die Zulassungstabelle kann dabei 
spezifisch auf den AnschluB insgesamt oder einen NebenstellenanschluB 
bezogen sein und/oder zeitabhangig sein. 

Ist der rufende Teilnehmer A zugelassen, so wird die 
Kommxmi k ations verbindung bis zum Gesprachsende gehalten. Im einfachsten 
35 Fall erfolgt keine weitere Kontrolle mehr. Um die Sicherheit gegen 
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MiBbrauche weiter zu erhohen, wird das Verfahren in regelmaBigen zeitlichen 
Abstanden wiederholt, also erneut das Sprachsignal des Teilnehmers A 
analysiert 

5 Wird der Teilnehmer als nicht zugelassen erkannt, weil sein Sprachsignal 
keinem Eintrag in der Zulasstmgstabelle zugeordnet warden kann, so wird im 
einfachsten Fall die Kommu ni k ations verbindiing unterbrochen, indem ein 
unterbrechendes Signal erzeugt oder das Endgerat nur kurz deaktiviert wird. 
Im Prinzip ist dann sofort nach dem Abbruch der Kommxinikationsverbindung 
10 ein emeuter Verbindungsaufbau moglich. 

Um hartnackigen MiBbrauchsversuchen entgegenzutreten, kann des weiteren 
die Anzahl der MiBbrauchsversuche innerhalb eines bestimmten 
Z ei tint er vails gespeichert sowie ein kritischer Wert fur die maximed 
tolerierbare Anzahl festgesetzt werden. Liegten die Anzahl der 
MiBbrauchversuche oberhalb dieses Wertes, so wird automatisch eine 
Totalsperrung des Anschlusses veranlaBt. Der AnschluB kann dann erst 
wieder nach einer bestimmten Karenzzeit oder durch Eingabe eines 
entsperrenden Codes entriegelt werden. ZusatzHch kann, wie auch beim 
normalen Abbruch wegen MiBbrauch, ein Alarmsignal am Telefon selbst oder 
in einer Zentrale erzeugt werden. 

Figur 2 zeigt ein weiteres Ablaufdiagramm des erfindungsgemaBen 
Verfahrens. Vor Verfahrensbeginn sprechen alle Benutzer des 
25 Telefonanschlusses, die vor Mii3brauch geschutzt werden soUen, Sprachproben 
in das System. Die Spracherkennimgseinheit bzw. ein Sprachmuster- 
erkennimgs system extrahiert die Sprachmuster der Benutzer und speichert 
sie, komprimiert diirch einen Spracherkennimgs-Algorithmus, als Referenz- 
daten ab. Die Sprachreferenzmuster stehen somit zur Online-Erkennuxig beim 
30 Netzanbieter, in einer Nebenstellenanlage oder auf der Calling Card eines 
Mobiltelefons zur Verfugtmg. 

Das Verfahren beginnt, nachdem ein Anrufer von einem Telefon au.s einen 
Anruf initiiert, die Telefonverbindung vom Netzanbieter etabHert wird und 
35 das Telefongesprach beginnt, Gleichzeitig mit dem Telefonat beginnt die 
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Sprachmustererkennung, um das Sprachmiister des Anrufers zu ermitteln. 
Dieses aus dem Telefonat ftir den Anrufer ermittelte Sprachmuster wird mit 
den fur diesen AnschluB oder auf der Calling Card eines Mobiltelefons 
gespeicherten Referenzen verglichen. 

Falls ein Sprachmuster erkannt wurde, d.h. eine Zuordntmg des aktuellen 
Sprachsignals zu einer Referenz getroffen wurde, wird die Sprachmuster- 
erkennting fur diese Kommunikationsverbindung abgeschaltet; ihre Rechen- 
kapazitat kann ztir Analyse weiterer Gesprache dienen 

Falls kein Sprachmuster erkannt wurde, wird der Anruf unterbrochen, lun 
den Kunden vor einem finanziellen Schaden zu schtitzen. Bei der Benutzung 
eines Mobiltelefons mit Calling Card wird das Gesprach Lmmer termlniert. 
Gegebenenfalls kann der Kunde ein Protokoll des MiBbrauchsversuchs 
erhalten, damit er die unberechtigt telefonierende Person ermitteln kann. 

In den Figuren 3 bis 5 sind drei Moglichkeiten fur die Umsetzung des 
erfindungsgemajJen Verfahrens in einem Kommunikationsnetz dargestellt. 

Figur 3A zeigt dazu eine NebensteUenanlage PBX, welche an ein ofFenthches 
Telefonnetz angeschlossen ist. Die NebensteUenanlage PBX weist eine 
Vielzahl von Nebenstellen auf, von denen hier drei dargestellt sind. Die 
Zugangsberechtigung der Nutzer der einzelnen Nebenstellen soli 
erfmdiangsgemaB tiberwacht werden. Dazu ist der NebensteUenanlage PBX 
eine Steuereinheit IP (Intelligent Peripheral) zugeordnet, welche imstande ist, 
auf die Telefonleitung, iiber welche Signale von einer Nebenstelle an einen 
weiteren AnschlxiB auBerhalb der NebensteUenanlage iibertragen werden, 
zuzugreifen und die vom Nebenstellennutzer eingegebenen Signale 
aufzuzeichnen und zu speichern. Das IP weist weiterhin eine Sprach- 
erkenungseinheit auf, welche das aufgezeichnete Sprachsignal zu analysieren 
und mit bereits hinterlegten Referenzdatensatze zu vergleichen imstande ist. 
Dazu ist das IP auch imstande, auf den Referenzdatensatz-Speicher 
zuzugreifen. Dabei sind entweder jeder Nebenstelle bestimmte 
Referenzdatensatze zugewiesen, welche den Nutzern dieser Nebenstelle 
zugeordnet sind oder die ZulassungstabeUe enthalt samtliche potentielle 
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Nutzer der gesamten Nebenstellenanlage unabhangig vom tatsachlichen 
NebenstellenanschliiB. 

Wenn das IP keine Zuordnung der aktuellen Sprachprobe zu einem der 
5 Referenzdatensatze treffen kann, veranlaBt es durch ein geeignetes 
Steuersignal die Nebenstellenanlage PBX zur Erzeugung eines die 
Verbindung unterbrechenden Signals. Dadurch wird die Verbindung eines 
NebensteUenanschlusses iiber die Nebenstellenanlage zu einem Nutzer im 
offentlichen Telefonnetz unterbrochen. 



10 



Figur 3B zeigt ein Beispiel fur die Realisierung personenbezogener 
Gebtihrenzuweisung durch Spracherkennung in einer Nebenstellenanlage. 

In der Nebenstellenanlage werden im Falle der prozeduralen 
15 Authentifizierung, also Spracherkennung vor Verbindungsaufbau, alle von 
den an NebensteUenanschliisse (Ports 22 bis 28) angeschlossenen Endgeraten 
kommenden Anrufe auf einen Port (am gezeichneten Beispiel Port 21) 
umgeleitet. Diese Umleitung wird von der Steuereinheit der 
Nebenstellenanlage vorgenommen, die entsprechenden Programme sind 

20 beispielsweise in einem Speicherbaustein, hier einem EEPROM, hinterlegt. 
An den Port 21 ist ein Digitaler Signalprozessor DSP mit geeigneter 
Spracherkemixingssoftware und ggfs. -hardware angeschlossen. Er gibt bei 
positiver Identifizierung das Signal zur Weiterleitung an die 
NebensteUenanlage uber die iobUchen Steuerfunktionen, d.h. entweder tiber 

25 den AnschluJB, eine V.24 Schnittstelle oder eine sonstige Management- 
schnittstelle. Die so verifizierten Rufe werden von der Nebenstellenanlage 
(TK-Anlage) auf die Amtsleitung geschaltet und bilden einen ausgehenden 
Ruf. Die Vergebiihrungsinformation zur personenabhangigen Kosten- 
zuweisxang wird direkt in das Vergebiihrungssystem eingespeist. 



30 



Im Falle der Online-Erkennung des Sprechers wird das Gesprach schon 
aufgebaut, wie beim "Abh5ren" eines Gesprachs wird aber die 
Gesprachsinformation seriell aber den DSP gelenkt. Diese analysiert die 
Sprache, ohne die Obertragung zu beeintrachtigen. und gibt entsprechende 
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Informationen an die Nebenstellenanlage bzw. das Vergebtihrungssystem 
weiter. 

Figair 4A zeigt eine eine der Figur 3 A entsprechende Anordnung der 
5 Steuereinheit IP in einer Vermittlungsstelle. tJber diese Vermittlungsstelle 
wird eine Verbindung vom TeilnehmeranschluB zu einem weiteren AnschliiB 
im ofFentlichen Telefomietz hergestellt. Die Vermittlungsstelle ist zwar 
raumlich xmd organisatorisch dem TeilnehmeranschlTiJ3 zugeordnet, befindet 
sich jedocb nicht notwendig im unmittelbarer raumlicber Nahe. Abgesehen 
10 von der unterschiedlichen ranmlichen Anordniing des IP wird die 
Zugangskontrolle hier so, wie bereits beschrieben, durchgeftthrt. Der 
Unterschied besteht darin, daSi anf Seiten des Teilnehmers keine Intelligenz 
ziir Spracherkennimg imd zur Sprachspeicherung zur Verfiigung gestellt 
werden muC, da sie zentral in die Vermittlimgsstelle integriert ist. 

15 

Figur 4B zeigt ein Beispiel fCir die Realisienmg der Zugangskontrolle durch 
Spracherkennung in einer Vermittlirngsstelle eiaes Telefonnetzes. 

Das Spracherkennimgssystem IP kann auf einem Computer, zimi Beispiel in 
20 Form einer Steckkarte in der Vermittlungsstelle, realisiert werden. Anrufe, 
deren Sprecher identifiziert werden soil, werden von der Vermittlimgsstelle 
liber das IP geroutet. 

Entweder wird die Spracherkennung in Dialogform realisiert, d.h. es wird 
25 eine Authentifikationsprozedur durchlaufen, wie oben unter Fig. 3B 
geschildert, oder aber die Sprache wird online erkannt. In letzterem Falle 
wird das Sprachmuster wahrend des laufenden Gespraches untersucht imd 
Charakteristika der Sprache des sprechenden A-Teilnehmers mit den 
hinterlegten Mustern verglichen. In diesem Fall wird das Gesprach vom IP 
30 sozusagen abgehort, ohne es zu storen. 

Eine mogliche Struktur bei der Authentifikationsprozedur ist die Einwahl in 
den DSP des IP. Der Telefonkanal wird dazu auf einen Eingang des IP 
gelenkt. Hier wird der A-Teilnehmer iiber die Software eines Intelligent Voice 
35 Response Systems, nach seinem Namen oder seiner Kennung gefragt. Danach 
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wird er nach einem Kennwort bzw. seiner personlichen 
Identifizierimgsnunmier PIN gefragt. Zum einen werden die Daten mit dem 
im Speicher hinterlegten Kennimg verglichen, zum anderen wird das 
Sprachmuster, sei as liber Frequenzspektren oder Sprachdynamik mit den 
5 hinterlegten Mustem verglichen. Bei der Dialogform ist die Realisienmg der 
Spracherkennung sehr einfach, da es sich bei der Kennimg um genau 
definierte Worter handelt, die zuvor eingegeben wurden. 

Nach der Authentifizienmg im IP wird der Kxmde in ein Menil gefuhrt, das 
10 von ihm die Eingabe der gewiinschten Rufhummem verlangt. Diese wird wie 
in herkommlichen Messaging oder Voice Response Systemen erfaJ3t xmd in 
Puis- oder Mehrfrequenzwahlinformation umgewandelt ins Netz geschickt, 
oder als Signale im Format des Zeichengabesystems Nr. 7 (Common Channel 
Number 7, CCS7) an die Vermittlxmgsstelle weitergeleitet. Die Vermittlungs- 
15 stelle leitet dann den Verbindimgsaufbau zum B-Teilnehmer ein Die 
Verwendung von CCS7-Signalen erlaubt eine schnellere Abwicklung und 
mehr Leistungsmerkmale, namlich alle im CCS7 realisierten und fiir das IP 
freigeschaltete. 

20 Die Information tiber den Sprecher bzw. den identifizierten Referenzdatensatz 
geht als Steuerinformation uber das CCS7 an die Vermittlimgs stelle und 
erzeugt im Netz-Management-System einen Alarm. Dieses karm eine 
entsprechende Alarmmeldung auch tiber Call Data Records erzeugten so dsiB 
auch das Vergebuhrungssystem entsprechende Informationen erhalt. 

25 

Die so erzeugten sprecheridentifizierenden Datensatze werden fur die 
Zugangskontrolle genutzt, konnen aber auch fur die Vergebiihrung eines 
Anrufs verwendet werden. Die entsprechenden Ablaufe sind in den 
FluBdiagrammen beschrieben. 

30 

Bei der Erkennung kontinuierlicher Sprache konzentriert sich das System 
vorzugsweise auf die wesentHchen Charakteristika der Sprache. Zwar konnen 
Schliisselworter wie ""Guten Tag", Hallo" u.a. bei der Eingabeprozedur 
berucksichtigt werden, im Grimdsatz ist es aber notig, sprecherspezifische 
35 Charakteristika zu hinterlegen, imabhangig davon, welche Sprache und mit 
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wem der Teilnehmem spricht. Hierzu kann der Algoritlunus statische 
Methoden wie Frequenzspektrum- Analyse ebenso wie dynamische 
Sprachcharakteristika verwenden. 

5 Figur 4C zeigt ein weiteres Beispiel fiir die Umsetzimg des erfindimgs- 
gemaBen Verfahrens in einer Vermittlxingsstelle, Die Teilnehmereinlieit 
(Teilnehjnerkarte) des A-Teilnehmers erkennt, ob der Teilnehmer 
Spracherkennung zur Zugangskontrolle vorgesehen hat. Der Zentralprozessor 
der Vermittlungss telle CPU leitet das entsprechende Routing tiber das 

10 Koppelfeld, die eigentliche Vermittlungseinheit, ein. Dadurch wird der Anruf 
-nicht direkt zum B-Teilnehmer bzw. zur nachsten Vermittlungss telle 
weitergeleitet, sondern zuerst tiber ein Intelligent Peripheral IP mit einem 
Digitalen Signalprozessor DSP gelenkt. Der Ausgangsport des IP wird uber 
das Koppelfeld zxim B-Teilnehmer oder zur nachsten Vermittlungsstelle 

15 gefuhrt. 

Alle Steuerinformationen und damit auch das Ergebnis der Spracherkennung 
werden in der Vermittlungssstelle mit dem Zentralprozessor CPU 
abgeglichen. 

20 

Das IP kann auch mehrere Spracherkermimgseinheiten bzw. DSPs enthalten 
und damit mehrere Leitimgen gleichzeitig analysieren. Die Informationen 
uber die Auslastung des IP und uber Analyseergebnisse werden zxir CPU 
liber tragen. 

25 

Figur 5 zeigt die Umsetzung des erfindungsgemaBen Verfahrens im Service 
Control Point SCP eines Intelligenten Netzes. 

Bei der Realisierung im IN werden die Sprachdaten uber einen ISDN-Kanal 
30 zur Spracherkennungseinheit IP gesteuert, welche sich am Ort des SCP 
befindet. Steuerinformationen, beispiel sweise ob der rufende AnschluB 
Spracherkennung zur MiBbrauchskontroUe nutzt, Ergebnisse der 
Sprachanalyse und dergleichen, werden dann zwischen dem SCP und dem 
Service Switching Point SSP, der sich am Ort der Vermittlungsstelle befindet, 
35 ausgetauscht. 
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Die Umsetzxmg des erfindiuigsgemaBen Verfahrens im zentralistisch 
stnikturierten IN enn5glicht eine zentrale ReaHsierung der sprachbasierten 
MiBbrauchskontrolle tiber eine groJ3e Netzflache, d.h. eine Vielzahl von 
Anschlassen. Notwendige Soft- und Hardwareaufrustungen an den 
VermittlungssteUen entfaUen damit, nvr das IN mu/3 angepafit werden. Diese 
Realisierung eignet sich daher besonders bei geiinger Nachfrage oder in der 
Einfulmingsphase, d.h. wenn sich die Aiofriistung jeder VermittlungssteUe 
noch nicht lohnt. 

Gewerbliche Anwendbarkeit: 

Die Erfindung eignet sich inbesondere fur Betreiber von 
Kommunikationsnetzen zur Erhohimg der Sicherheit Sprachtelefonie-Kunden 
gagen Mii3brauch. Die Erfindung eignet sich weiterhin inbesondere fiir 
Betreiber von Nebenstellenanlagen, bei denen regelmaSig das Problem des 
unberechtigten Zugangs besteht. 
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Patentanspruche 

1. Verfahren zur KontroUe der Zugangsberechtigimg for die Sprachtelefonie 
an einem Festnetz- oder MobiltelefonanschliiB, bei welchem 

5 - vor oder nach Aufbau der Kommxinikationsverbindiing zum gerufenen 
Teilnehmer Sprachsignale des rufenden Teilnehmers mittels 
Spracherkennungs-Algorithinen analysiert und zum Zwecke der ZuordnTing 
mit einem Referenzdatensatz oder mehreren Referenzdatensatzen 
verglichen werden, wobei die Sprachsignale des rufenden Teilnehmers an 

10 den gernfenen Teilnehmer weitergeleitet werden, falls die Kommunika- 
tionsverbindxang bereits besteht imd 
- die Komm xinikations verbindimg nicht hergestellt bzw. automatisch 
vmterbrochen wird xmd/oder. ein Alarmsignal wird erzeugt wird, falls die 
Sprachsignale keinem Referenzdatensatz zugeordnet werden komien, 

15 dadurch gekennzeichnet, daJ3 

a) vor oder nach Aiifbau der Kommimikationsverbindung zum gerufenen 
Teilnehmer Sprachsignale des rufenden Teikiehmers aufgezeichnet werden, 

b) der Referenzdatensatz bzw. die Referenzdatensatze ist bzw. sind dem 
Festnetz- bzw. MobiltelefonanschluB in eindeutiger Weise zugeordnet ist 

20 bzw. sind und 

c) wahrend der gesamten Kommunikationsverbindung in regelmai3igen 
zeitlichen Abstanden Sprachproben aufgezeichnet werden und die 
Berechtigimg des Sprechers in regelmaBigen zeitlichen Abstanden 
tlberpruft wird. 

25 

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, 

daiB die Referenzdatensatz e Referenz- Sprachproben sind, welche bestiromten, 
von einer Person gesprochenen Wortern entsprechen, und die 
Spracherkemiungs-Algorithmen die aufgezeichnete Sprachprobe hinsichtUch 
30 des Auftretens von Teilen, die rait der Referenz-Sprachprobe imierhalb einer 
vorgegebenen Toleranz iibereinstimmen, analysiert. 

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, 

daB die Referenzdatensatze Referenz-Sprachmustern entsprechen, die 
35 unabhangig vom Bedeutungsinhalt sind und fur eine Person charakteristisch 
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sind, 2.B. einer bestimmten Frequenzverteilimg gesprochener Sprache, iind 
die Spracherkennungs-AlgorithmerL dxirch statistische Auswertiing der 
axafgezeichneten Sprachprobe ein entsprechendes Sprachmuster derselben 
erstellen, welches mit den Referenz-Sprachmustem vergiichen wird. 

4. Verfahren nacb Anspruch 1 oder 2, dadixrch gekennzeiclmet, 
dai3 der Referenzdatensatz bzw. die Referenzdatensatze einem Nebenstellen- 
anschluB einer Nebenstellenanlage in eindeutiger Weise zugeordnet ist bzw, 
sind. 

5- Verfahren nach einem der vorangegangenen Ansprtiche, 
dadurch gekennzeichnet, 

daS die Sprachprobe wahrend eines vorbestinimten Zeitintervalls nach Beginn 
der Kommunikationsverbindung aufgezeichnet wird und danach die 
5 Aufzeichnung beendet wird. 

6. Verfahren nach einem der vorangegangenen Anspriiche, 
dadurch gekennzeichnet, 

dai3 die zwischengespeicherte Sprachprobe nach Beendigimg des Schrittes b) 
oder nach Beendigung der Kom m unikations verbindxmg geloscht wird, falls sie 
einem Referenzdatensatz zugeordnet werden konnte, und ansonsten 
gespeichert bleibt. 

7. Verfahren nach einem der vorangegangenen Anspruche, 
dadurch gekennzeichnet, 

daJ3 es nur zu vorbesti m m ten Tages- und/oder Wochenzeiten und/oder nur ftir 
vorbestimmte Anrufziele durchgefuhrt wird, wobei der AnschluB fur 
Verbindimgen auBerhalb dieser Zeiten bzw. andere Anrufziele grundsatzlich 
gesperrt oder grundsatzhch freigeschaltet ist. 

8. Verfahren nach einem der vorangegangenen Anspruche, 
dadurch gekennzeichnet, 

daJ3 das Verfahren nicht durchgefuhrt wird, wenn durch Eingabe einer 
Tastenkombination (PIN-Code) und/oder eines akustischen Signals vor 
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Beginn der Kommuni k ations verbindnung eine Zugangsberechtigung nach- 
gewiesen wurde. 



9. Verfahren nach einem der vorangegangenen Ansprtiche, 
dadxirch gekennzeichnet, 

daB die Anzahl der imberechtigten Zugangsversuche registriert wird und der 
AnschliiB gesperrt wird, wenn innerhalb eines vorbestimmten Zeitintervalls 
mehr als eine vorbestimmte Anzahl derartiger Versuche erkannt wird. 

10. Kommunikationsnetz mit einer Mehrzahl von Festnetz- oder 
Mobilftmkanschlussen sowie technischen Mitteln zur Herstellung- einer 
Kommunikationsverbindung zwischen zwei oder mehr Anschliissen desselben 
oder eines anderen Koxnmxinikationsnetzes, mit 

a) . Mitteln, die auf eine Datenleitung, liber welche Sprachsignale vom 
rufenden AnscMiiB zum gerufenen AnscblxiB wenigstens teilweise 
ubertragen werden, zuzugreifen nnd ein vom riifenden AnschluB 
tibertragenes Sprachsignal aufzuzeiclinen imstande sind; 

b) wenigstens einem Speicher, in welchem Referenzdatensatze hinterlegt sind, 
welche einem zugangsberechtigten Personenkreis.zugeordnet sind; 

c) wenigstens einer Steuereinheit mit einer Spracherkennungseinheit, welche 
aaf den Speicher for die Referenzdatensatze zuzugreifen und das 
abgegriffene Sprachsignal mittels Spracherkennungs-Algorithmen zu 
analysieren und durch Vergleich mit den Referenzdatensatzen die 
Zugangsberechtigung des rufenden Teibiehmers festzustellen imstande ist, 
wobei die Steuereinheit die Erzeugung eines die Verbindung 
\mterbrechenden Signals veranlaBt, weim das Sprachsignal keinem der 
Referenzdatensatze zugeordnet werden kann, 

dadurch gekennzeichnet, daB wahrend der gesamten Kommixnika- 
tionsverbindung in regelmaBigen zeitlichen Abstanden Sprachproben 
aufgezeichnet werden und die Berechtigung des Sprechers in regelmaBigen 
zeitlichen Abstanden tlberpruft wird. 

11. Kommunikationsnetz nach Anspruch 10, dadurch gekennzeichnet, 

daB Steuereinheit imd Speicher innerhalb einer Telefonanlage, insbesondere 

einer Nebenstellenanlage, angeordnet sind, wobei die gespeicherten 
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Referenzdatensatze Referenz-Sprachproben oder -Sprachmustem einzelner 
zugangsberechtigter Nebenstellennutzer entsprechen. 

12. Kommuuikationsnetz nach Anspruch 10, dadurch gekennzeichnet, 
5 daB Steuereinheit und Speicher einer VermittlungssteUe zugeordnet sind, 
wobei im Speicher die Referenzdaten der der VeimittlungssteUe zugeordneten 
Anschlusse hinterlegt sind, und die Steuereinheit die VermittlungssteUe zur 
Erzeugung eines die Verbindung unterbrechenden Signals oder eines Alarms 
veranlaBt, wenn das Sprachsignal keinem der Referenzdatensatze zugeordnet 
10 werden kann. 

13.. Kommunikationsnetz nach Anspruch 10, dadurch gekennzeichnet, 
daB Steuereinheit und Speicher einem SCP (Service Control Point) eines • 
InteUigenten Netzes zugeordnet sind und die Steuereinheit den SCP zur 
Erzeugung eines die Verbindung unterbrechenden Signals oder eines Alarms 
veranlaBt, wenn das Sprachsignal keinem der Referenzdatensatze zugeordnet 
werden kann. 



15 



20 



25 



30 



14. Mobiles Endgerat fur die Telekommxmikation mit 

a) Mittehi, die auf eine Datenleitung, ilber welche Sprachsignale in 
elektronischer Form ubertragen werden, zuzugreifen und ein 
eingegebenes und ein Sprachsignal aufzuzeichnen imstande sind; • 

b) wenigstens einem Speicher, in welchem wenigstens ein 
Referenzdatensatz bzw. mehrere Referenzdatensatze hinterlegt sind, 
welche einem zugangsberechtigten Personenkreis zugeordnet sind;- 

0 wenigstens einer Steuereinheit mit einer Spracherkennungseinheit 
welche auf den .Speicher fiir die Referenzdatensatze zuzugreifen und 
das abgegriffene Sprachsignal mittels Spracherkennungs-Algorithmen 
zu analysieren und durch Vergleich mit den Referenzdatensatz en die 
Zugangsberechtigung des rufenden TeiLiehmers festzusteUen imstande 
ist, wobei die Steuereinheit die Erzeugung eines die Verbindung 
unterbrechenden Signals oder das Abschalten des Endgerats veranlaBt, 
wenn das Sprachsignal keinem der Referenzdatensatze zugeordnet 
werden kann, 
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dadiarch gekennzeichnet, dai3 wahrend der gesamten Kommunikatioiis- 
verbindung in regelmaBigen zeitlichen Abstanden Sprachproben 
axifgezeichnet werden und die Berechtigung des Sprechers in regelmaJ3igen 
zeitlichen Abstanden iiberprOft wird. 

5 
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authorised calling telephone participants are 
stored; the sets of reference data stored in this 
way are compared with voice signals of a particular 
participant calling and, when there is a match, the 
communication connection is accepted. The inventors 
recognise the technical problem that a single access 
check of the participant calling offers only limited 
security against abuse. Consequently, the inventors 
propose to increase security in that during the 
whole communication connection voice tests are 
recorded at regular intervals and the speaker's 
authorisation checked at regular intervals. 
The subject matter of Claim 1 is novel. Since the 
subject matter of Claim 1 is not obvious to a person 
skilled in the art. Claim 1 involves an inventive 
step . 
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^ METHOD FOR VERIFYING ACCESS AUTHORIZATION FOR VOICE 
TELEPHONY IN A FIXED NETWORK LINE .OR MOBILE TELEPHONE 
LINE AS WELL AS A COMMUNICATIONS NETWORK 

Technical Field 

The invention relates to a method for verifying access 
authorization for voice telephony in a fixed network line 
or mobile telephone line as well as a communications 
network with such access authorization verification. 

B a c kg round Info r ma t i on 

With private branch exchanges (PBXs) for 
telecommunications having a large number of extension 
stations used by different persons, but also with mobile 
terminals, in other words, cell phones, there exists the 
problem of abuse by unauthorized third parties or by 
unauthorized employees of a company. For example, 
personal conversations are frequently carried on from PBX 
lines of large corporations at the employer's expense. 
Moreover, when telephone calls are made from a stolen 
mobile telephone or one that has otherwise gone astray, 
the account of the lawful owner is always charged without 
the owner being able to directly prevent this. 

To prevent unauthorized use in private branch exchanges, 
methods are known in which the user of a terminal must 
enter an access code to be able to make an interoffice 
call and/or to dial specific outside numbers. In these 
methods, the subscriber enters a personal access code 
(PIN) via the keypad of the terminal, the access code 
being evaluated by the private branch exchange and 
compared with a table of authorized names. This method 
also makes allocation of the incurred charges to specific 
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individuals possible. Once the subscriber's authorization 
has been established in this manner, the corresponding 
PBX line is enabled to establish an interoffice or 
long-distance connection . 

5 

However, this method of entering a code before each call 
is very cumbersome and is not practicable for PBX lines 
from which many calls are made regularly, e.g., a 
secretary's office or a senior executive's office, due to 
10 the additional time required. For that reason, such lines 

are frequently exempted from the access verification, so 
that any person can call from them at any time and the 
problem of unauthorized use continues to exist. 

15 An additional known method is to detect unauthorized use 

after the fact by analyzing the call durations, the 
direction and the subscriber called or the number called. 
For this purpose, the private branch exchange logs the 
calls made, the call destinations, call duration and the 

20 associated PBX line. A similar verification takes place 

in the network management system of a public switched 
telephone network. For example, all calls lasting longer 
than a predetermined duration are checked for the call 
destination later or during the connection. An 

25 unauthorized use can be detected if the call destination 

cannot be assigned to a predetermined group of telephone 
numbers which, for example, are assigned to the company's 
customers. Individual PBX lines such as those of senior 
executives can be exempted from checking for unauthorized 

30 use in this case also. 



However, even with this type of checking for unauthorized 
use, only line-specific determination of an unauthorized 
use is possible. Those cases in which the same person 
35 improperly uses different terminals without authorization 

cannot be detected. Moreover, the unauthorized use can 
only be detected after the fact, while an unauthorized 
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call cannot be prevented. 



Technical Object 

5 The object of the present invention is therefore to 

provide a method for verifying access authorization for 
voice telephony which does not hamper the normal use of 
telephones and permits direct detection of attempts at 
unauthorized use and prevents them if necessary, 

10 

Summary of the Invention 

The objective is achieved by a method for verifying 
access authorization for voice telephony in a fixed 
15 network or mobile telephone line by voice recognition 

according to Claim 1. Advantageous further developments 
of the invention are the object of the dependent claims. 

According to the present invention, voice signals of the 

20 subscriber placing the call are recorded before or after 

the communication connection to the subscriber being 
called user is set up. For example, the subscriber can be 
automatically requested to acoustically provide a 
password after dialing the outside number but before the 

25 connection is set up. Alternatively, the voice signals 

are recorded during the course of the call, the voice 
signals of the caller being relayed concurrently to the 
subscriber called so that the communication is not 
disturbed. In both cases, the voice signal of the 

30 subscriber placing the call is analyzed by voice 

recognition algorithms and compared with a reference data 
record or several reference data records for purposes of 
assignment. The reference data record (s) is/are assigned 
to the fixed network line or mobile telephone line in an 

35 unambiguous manner; in particular, they define the group 

of persons having authorized access. According to the 
present invention, the communication connection is 
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automatically interrupted or is not established and/or an 
alarm is triggered, if the recorded voice sample cannot 
be assigned to any reference data record. Otherwise, the 
communication connection is maintained or established in 
5 the customary manner. 

Preferably, voice recognition takes place after the start 
of the communication connection online, i.e., directly 
during the communication connection. As with line tapping 
by police or intelligence services, the voice signals of 
the subscriber placing the call are tapped from the data 
line and supplied to a voice recognition unit, which 
analyzes them online. The voice data are transmitted 
concurrently to the person called. If the voice 
recognition unit is able to make an assignment to a 
reference data record, the analysis of the voice signal 
is terminated and the data processing capacity of the 
voice recognition unit is available for identifying 
additional callers . 

As an . alternative to voice recognition during the 
connection, the speaker can be assigned to a billing 
account before the connection is established as part of 
an authentication procedure which the speaker must 
undergo. In this case, the telephone user is requested to 
provide a voice sample and the connection is only 
established once the voice sample has been identified and 
the speaker is identified as authorized. 

30 In addition to online voice recognition, the voice signal 

of the subscriber placing the call can also be recorded 
and stored in intermediate memory as a voice sample. The 
stored voice sample is then analyzed still during or 
after the communication connection. 

35 

The method according to the present invention has the 
great advantage that before the communication connection 
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is made, it is not necessary to perform the cumbersome 
action of entering a password manually, but rather access 
is established or maintained by voice control. When 
access authorization is verified after the connection has 
5 been established, the process takes place concurrently 

with the normal flow of the call, the participants 
noticing nothing of the access verification, but rather 
they are able to talk over the telephone in the normal 
manner, thus saving time. The same voice signals that are 

10 transmitted to the person called are analyzed for voice 

recognition and subscriber identification. This does not 
interfere with the transmission of voice signals between 
the call participants. Thus, in principle, any connection 
can be monitored for unauthorized use without interfering 

15 with the normal flow of telephone conversation by the 

additional entry of access codes. 

Several possibilities for voice recognition are known and 
can be used to implement the invention. There are voice 
recognition algorithms for the recognition of semantic 
content which compare an actual voice sample with an 
already stored voice sample which corresponds to a 
specific spoken word. The stored voice sample 
corresponds, for example, to a spoken word whose text 
representation is also stored. By determining a 
correspondence between the actual and the stored voice 
sample, it is possible to assign a textual 
representation, e.g., in the form of an ASCII 
representation, to the actual voice input, thus in 
principle making it possible to recognize the content of 
a voice message. Such voice recognition units are used, 
for example, for the voice control of computers and the 
like. 

35 Typically, the future user inputs the stored voice sample 

during a training phase. The typical result is that, even 
in this case, only the actual voice input of the this 
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user can be recognized reliably by the voice recognition, 
since even voice samples of different users that have the 
same semantic content vary due to individual speech 
patterns . 

5 

This principle can also be used in a refinement of the 
present invention to verify access authorization for a 
telephone line. In this connection, the reference data 
records are reference voice samples corresponding to 

10 specific words spoken by one person, e.g., typical 

greetings, the first or last name of a person with 
authorized access or other expressions which frequently 
occur in a telephone conversation. These voice samples 
are recorded in a training phase and stored in digital 

15 form in a memory as a reference data record. In order to 

implement the method, the voice recognition algorithms 
analyze the recorded voice data for the occurrence of 
fragments, i.e., individual words or expressions that 
match the reference voice sample within a specified 

20 tolerance range. In this connection, it is not the 

semantic content of the reference or of the actual voice 
signal that is of significance but rather the individual 
speech pattern of the authorized and the calling persons 
which is expressed in a specific characteristic pattern 

25 of the reference voice sample. 



For this reason, another preferred embodiment does not 
provide' for the use of an actual word recognition system 
like the one described previously, but rather for the 

30 analysis of the input voice signals for speech patterns 

that are characteristic of the user regardless of their 
semantic content. The specific intonation, voice 
register, dialect and the like, which cause the voice of 
a person to appear nearly unique to the human ear, are 

35 manifested in characteristic features of a voice sample 

taken from this person, e.g., a specific frequency 
distribution, which can be used to identify this person 
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by electronic means. Therefore, according to the present 
invention, reference speech patterns, e.g., frequency 
patterns or amplitude patterns, which are characteristic 
of one person, are stored as reference data records. For 
5 example, they are obtained by statistical analysis of a 

voice sample using a corresponding voice recognition 
algorithm. To identify the actual voice sample recorded 
during a call, the voice recognition algorithms then 
create a corresponding speech pattern by statistical 

10 analysis of the sample. In this connection, statistical 

analysis primarily refers to a frequency analysis in 
which the tone and voice register of the speaker can be 
identified; dynamic analysis refers to the dynamics of 
the voice signal, i.e., the amplitude characteristic and 

15 accordingly a specific intonation. Both methods are 

suitable for identifying a speaker. This speech pattern 
is then compared with the reference speech patterns. It 
'is determined whether the characteristic features of both 
patterns agree. In creating the reference speech pattern 

2 0 from a reference voice sample", it is important that the 

same voice recognition algorithm be used with which the 
actual voice sample is analyzed. 

The advantage of this variant is that the analysis of the 
25 individual speech patterns makes an essentially more 

accurate identification of the speaking person possible 
than the search for specific words which, although 
individually characterized, may not always be reliably 
detectable due to the shortness of the words. The first 
30 variant is suited in particular for access verification 

by entering a specific spoken password, while the second 
variant is suited in particular for covertly verifying 
the access authorization during an ongoing call. 



3 5 The reference data records correspond to the group of 

authorized persons, e.g., all the employees of a company 
who must make telephone calls as part of their work 
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activity. The reference data records are stored, for 
example, in a table of authorized names. One person's 
authorization may apply only to selected telephone 
numbers or types of connections or change as a function 
5 of the time of day. 

The method according to the present invention can 
advantageously prevent the use of terminals for the 
placement of toll calls by persons not belonging to this 
10 authorized group, while any authorized person can place 

calls from any PBX line of the company. 

In an additional advantageous refinement of the 
invention, the access authorization is further 

15 differentiated according to PBX lines. The reference data 

record or the reference data records are assigned 
unambiguously to a PBX line of a private branch exchange. 
The reference data record or reference data records, in 
turn, define the group of authorized persons, in this 

20 case for a single PBX line. This makes it possible to 

prevent persons authorized per se from placing telephone 
calls from other terminals. This is important in the 
event individual lines are cleared for interoffice calls 
but not for long distance calls, while this limitation 

25 does not exist for other PBX lines. 

In the event of an access verification during the 
connection, the voice signals are tapped during a 
predetermined time interval, e.g., 30 to 60 seconds, the 
30 recording starting in particular immediately after the 

connection is established. The voice sample is analyzed 
already during the tapping or at the end of the time 
interval . 

35 For long-term monitoring of the access authorization of 

the subscriber placing the call, it is further provided 
that the voice signals are analyzed at regular intervals 
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during the connection and used to check the speaker's 
authorization at regular time intervals. In this manner, 
it is also possible to detect a change of speakers and 
interrupt the connection, if appropriate. 

5 

For reasons of data security and privacy, the recorded 
and possibly buffered voice sample is erased after the 
voice recognition is completed, if it was possible to 
assign the sample to a reference data record. However, in 
10 the case of unauthorized use, i.e., no automatic 

assignment can be made to a reference data record and, 
accordingly, to an authorized person, the voice data is 
preferably kept in storage. It can then be used to 
identify the speaker. 

15 

In order to keep the expense for verifying access 
authorization as low as possible, it is advantageous if 
the method is implemented only at certain times of the 
day and/or week and/or only via specific call 

20 destinations, e.g., only for long-distance connections. 

The fixed network or mobile telephone line in question, 
or individual PBX lines of a fixed network line are then 
totally blocked or totally cleared for connections 
outside of these time periods or for other call 

25 destinations. 



Moreover, it is provided that the access verification by 
voice recognition is not implemented if, before a 
connection is established, the user enters a key 
30 combination, e.g., a PIN code or an acoustic signal, 

e.g., a sequence of MFC signals, and has his 
authorization verified via this access code. 



An additional advantageous refinement of the present 
35 invention provides that the number of unauthorized access 

attempts is recorded and the line is blocked if more than 
a predetermined number of such attempts is detected 
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within a predetermined time interval, e.g., one day or 
one hour. In addition, an alarm can first be triggered 
via the network management system and an operator can be 
switched in. 

5 

The object is furthermore attained by a communication 
network which may be a fixed network or a mobile 
telephony network. According to the present invention, 
the network has means which are capable of accessing a 

10 data line via which voice signals are at least partially 

transmitted from the calling line to the called line and 
are capable of recording a voice signal transmitted by 
the calling line. Moreover, at least one memory is 
present in which reference data records are stored which 

15 are assigned to a group of persons having access 

authorization. Moreover, at least one control unit having 
a voice recognition unit is present, which is capable of 
accessing the memory for the voice samples and the 
reference data records and analyzing the stored voice 

20 sample using voice recognition algorithms and determining 

the access authorization of the subscriber placing the 
call by comparing them with the reference data records. 
In doing so, the control unit causes a signal which 
clears the connection or an alarm signal to be generated 

25 if the voice signal cannot be assigned to any one of the 

reference data records. 



A communication network is understood to be the totality 
of all lines with the exchanges or conversion stations 

30 and possibly data lines and other intelligent switching 

and transmission devices. The elements involved in the 
present invention can, however, be arranged in only a 
small part of the network, e.g., in a private branch 
exchange. The communication network according to the 

3 5 present invention advantageously makes it possible to 

verify the access authorization of users of individual 
lines and accordingly to implement the method of the 
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invention . 

In order to be able to utilize the voice signals in a 
detected case of abuse, to identify the unauthorized 
5 caller or for offline voice analysis, the communication 

network preferably has at least one memory in which the 
recorded voice signals are stored in intermediate memory 
as voice samples. 

10 According to the present invention, the verification of 

access authorization within the communication network can 
take place at various points within the network. If the 
access authorization of users of a private branch 
exchange is to be verified, then the control unit and the 

15 reference data memory or possibly the voice sample memory 

are preferably arranged within the private branch 
exchange. The control unit is, for example, a part of a 
data processing system which logs the connections made 
from the individual PBX lines, blocks individual PBX 

20 lines on a time -dependent basis or for specific call 

destinations, and possibly queries for a PIN code. 
Alternatively, the control unit and the corresponding 
memory locations may be located outside the customer area 
in an exchange in the actual telephone network. In this 

25 case, the reference data of the lines assigned to the 

exchange are stored in the reference data memory. 
Preferably, the reference data stored are 1 ine- specif ic , 
so that an authorized group of persons is defined for 
each line and is checked by the exchange. If the control 

30 unit is unable to assign the voice sample to any of the 

reference data records, it causes the exchange to 
generate a signal clearing the connection. In this 
manner, a common control unit can be used to verify the 
access authorization of users of a large number of lines 

35 centrally from the exchange, without requiring a 

modification of the lines on the customer side. 
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Access verification can be further centralized, in that 
the control unit and the corresponding memory are 
assigned to an SCP (Service Control Point) of an 
intelligent network, and in that the control unit induces 
the SCP to generate a signal clearing the connection, if 
the voice sample cannot be assigned to any of the 
reference data records. The so-called intelligent network 
is an open communications network built on the 
traditional telephone network, which makes various 
telephone services with new features possible, for 
example, toll-free calling using specific numbers or 
reaching various offices of a corporation using a dial 
number which is identical over a large territory. The 
central computer containing the required switching 
information is known as SCP. Also, the transition from a 
telephone network of one network provider to that of a 
different network provider is accomplished using 
structures similar to an IN. 

2 0 In addition, the method according to the present 

invention can also be used to check the authorization of 
a mobile terminal user. For this purpose, a mobile 
terminal having the following features is proposed for 
the telecommunications : 

25 

a) Means are provided which are capable of accessing a 
data line, via which voice signals are transmitted in 
electronic form, and of recording an entered signal and a 
voice signal . 

3 0 b) At least one memory is provided in which at least one 

reference data record or several reference data records 
are stored, which are assigned to a group of persons 
having access authorization. 

c) At least one control unit having a voice recognition 
3 5 unit is provided which is capable of accessing the memory 

for the reference data records and analyzing the tapped 
voice signal via voice recognition algorithms, and of 
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determining the access authorization of the subscriber 
placing the call by comparison with the reference data 
records, the control unit initiating the production of a 
signal to clear the connection or disconnect the terminal 
5 if the voice signal cannot be assigned to any of the 

reference data records . 

The reference data record (s) is/are preferably stored on 
the chip of a mobile telephone card. The owner of the 
mobile telephone preferably provided the voice sample 

10 necessary for this purpose when purchasing the mobile 

telephone card. A lost mobile telephone is thus, in 
principle, operable, but the mobile telephone card is 
only operable as a function of the correct speech 
pattern. This can prevent calls from being made on a lost 

15 mobile telephone at the owner's expense. 

Brief description of the drawing in which: 

Figure 1 schematically shows the sequence of 

20 operations of the method according to the 

present invent ion ; 
Figure 2 shows an additional flowchart of the 

method according* to the present invention; 
Figures 3-5 show examples of communication networks 
2 5 for implementing the method according to 

the present invention. 



The sequence of operations of the method according to the 
present invention is schematically shown in Figure 1. At 

30 the start of the method, subscriber A calls a destination 

number. The connection is established as soon as 
subscriber B answers. Both subscribers begin to speak 
normally. The voice signals of subscribers A are 
automatically tapped and analyzed, the analysis lasting 

35 for a predetermined time span, approximately 3 0 seconds 

to one minute. Access to an interoffice trunk, via which 
the voice signals are transmitted between both 
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subscribers, takes place without interference with the 
transmitted signal, so that the access verification does 
not affect the conversation. 



5 The voice signal of subscriber A is analyzed, i.e., 

compressed by voice recognition algorithms, the speech 
pattern thus produced being compared with reference data 
records stored in a table of authorized names. If the 
actual voice signal can be assigned to one of the 
10 reference data records, then the subscriber is considered 

to be authorized and entitled to call. The table of 
authorized persons can refer specifically to the line as 
a whole or to a PBX line, and/or it may be 
time -dependent . 

15 

If caller A is approved, then the connection is 
maintained. until the end of the call. In the simplest 
case, no additional check is made. However, to further 
increase security against abuse, the process can be 
20 repeated at regular time intervals, i.e., the voice 

signal of subscriber A is analyzed again. 

If the subscriber is identified as unauthorized, because 
his voice signal cannot be assigned to an entry in the 

25 table of authorized persons, the connection is 

interrupted in the simplest case by the generation of a 
clearing signal or by deactivating the terminal for only 
a brief time. In principle, it is then possible to 
establish a new connection immediately after the 

30 connection is interrupted. 



To counteract persistent attempts at unauthorized use, it 
is also possible to record the number of attempts at 
unauthorized use within a specific time interval and to 
35 set a critical value for the maximum number to be 

tolerated. If the number of attempts at unauthorized use 
exceeds this value, a total block of the line is 
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initiated automatically. The line can then only be 
enabled again after a specific waiting period or by the 
entry of an enabling code. In addition, as with a normal 
interruption due to unauthorized use, an alarm signal can 
5 be produced at the telephone itself or at a PBX operator 

desk , 

Figure 2 shows an additional flowchart of the method 
according to the present invention. Before the method is 
initiated, all subscribers of the telephone line to be 
protected against abuse enter voice samples into the 
system. The voice recognition unit or a speech pattern 
recognition system extracts the subscribers' speech 
patterns and, after compressing them using a voice 
recognition algorithm, stores them as reference data. The 
reference speech patterns are, thus, available for online 
recognition at the facilities of the network provider, in 
a private branch exchange, or on the calling card of a 
mobile telephone. 

The process begins once a caller initiates a call from a 
telephone, the telephone connection is established by the 
network provider, and the telephone conversation is 
started. The speech pattern recognition is initiated 
simultaneously with the telephone call, to determine the 
speech pattern of the caller. 

This speech pattern determined for the caller from the 
telephone call is compared with the reference stored for 
30 this line or on the calling card of a mobile telephone. 

If a speech pattern is recognized, i.e., the actual voice 
signal matched a reference, the speech pattern 
recognition for this connection is discontinued; and the 
35 respective computer capacity can be used to analyze other 

calls , 



15 



20 
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If no speech pattern is recognized, the call is 
interrupted to protect the customer from financial loss. 
When a mobile telephone is used with a calling card, the 
call is always terminated. If necessary, the customer can 
5 be provided a log of the attempt at unauthorized use, in 

order to identify the person using the telephone without 
authorization , 



Figures 3 to 5 show three possibilities for implementing 
10 the method according to the present invention in a 

communications network . 

For this purpose. Figure 3A shows a private branch 
exchange (PBX) which is connected to a public switched 

15 telephone network. The private branch exchange (PBX) has 

a large number of extension stations, of which three are 
shown here. The access authorization of the subscribers 
of the individual extension stations is to be monitored 
according to the present invention. For this purpose, an 

20 IP (intelligent peripheral) is assigned to the private 

branch exchange (PBX) . The IP is capable of accessing the 
telephone line, via which signals from one extension 
station to an additional line outside the private branch 
exchange are transmitted, and of recording and storing 

25 the signals entered by the extension station subscriber. 

In addition, the IP has a voice recognition unit which is 
capable of analyzing the recorded voice signal and 
comparing it with previously stored reference data 
records. In addition, the IP is also capable of accessing 

3 0 the reference data record memory. In this case, either 

specific reference data records are assigned to each 
extension station, the reference data records being 
assigned to the subscribers of this extension station, or 
the table of authorized persons contains all potential 

3 5 subscribers of the entire private branch exchange, 

irrespective of the actual PBX line. 
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If the IP cannot match the actual voice sample to any of 
the reference data records, it applies a suitable control 
signal to induce the private branch exchange (PBX) to 
generate a signal clearing the connection. As a result, 
5 the connection of a PBX line to a subscriber in the 

public switched telephone network via the private branch 
exchange is interrupted. 

Figure 3B shows an example for the implementation of 
10 person-specific assignment of charges by voice 

recognition in a private branch exchange. 

In the private branch exchange, in the case of procedural 
authentication, i.e., voice recognition before a 
connection is established, all calls originating from the 
terminals connected to PBX lines (ports 22 to 28) are 
redirected to one port (port 21 in the example 
illustrated) . This redirection is performed by the 
control unit of the private branch exchange. The relevant 
programs are stored, for example, in a memory module, an 
EEPROM in this case. A digital signal processor (DSP) 
having suitable voice recognition software and optionally 
voice recognition hardware is connected to port 21. If 
the identification is positive, it emits the signal for 
relay to the private branch exchange via the customary 
control functions, i.e., either via the line, a V.24 
interface or another management interface. The calls thus 
verified are switched from the private branch exchange 
(PBX) to the interexchange trunk and form an outgoing 
call. The billing information for person-specific cost 
assignment is fed directly into the billing system. 

In the case of online recognition of the speaker, the 
call is already set up; however, as with the "bugging" of 
35 a call, the call information is routed serially via the 

DSP. The DSP analyzes the speech without interfering with 
the transmission and relays corresponding information to 
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the private branch exchange or the billing system. 

Figure 4A shows an arrangement of control unit IP 
corresponding to the arrangement of Figure 3A in an 
5 exchange. A connection from the subscriber line to an 

additional line in the public switched telephone network 
is established via this exchange. Physically and 
organizationally, the exchange is assigned to the 
subscriber line; however, it is not necessarily located 

10 in its immediate vicinity. Aside from the different 

physical arrangement of the IP, the access verification 
is performed here just as described above. The difference 
is that no intelligent devices for voice recognition and 
for speech storage need to be provided on the subscriber 

15 side, since these are integrated centrally in the 

exchange . 

Figure 4B shows an example for the implementation of 
access verification by voice recognition in an exchange 
2 0 of a telephone network. 

Voice recognition system IP can be implemented in a 
computer, for example in the form of a plug- in module in 
the exchange. Calls for which the speaker is to be 
25 identified are routed from the exchange via the IP. 

Voice recognition is implemented either in dialog form, 
i.e., an authentication procedure is executed as 
described in Figure 3B above, or else the voice is 

30 recognized online. In the latter case, the speech pattern 

is checked during the conversation in progress and 
characteristics of the speech of speaking subscriber A 
are compared with the stored patterns. In this case, the 
call is tapped, so to speak, by the IP without 

35 interfering with it. 



One possible structure for the authentication procedure 
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is a dial-in into the DSP of the IP. For this purpose, 
the telephone channel is routed to an input of the IP. At 
this point, subscriber A is asked by the software of an 
-intelligent voice response system to state his name or 
5 his identifier. After that, he is asked for his password 

or his personal identification number PIN. The data is 
compared with the identifier stored in memory and the 
speech pattern is compared with the stored patterns 
either using frequency spectra or speech dynamics. In the 
10 dialog form, the implementation of voice recognition is 

very simple, since the identifier is made up of precisely 
defined words which were entered previously. 

After authentication in the IP, the customer is directed 
15 to a menu which requests that he enter the desired 

telephone numbers. These are received in conventional 
messaging or voice response systems and sent into the 
network, converted into pulse or MFC dialing information, 
or they are relayed to the exchange as signals in the 
20 format of signaling system No. 7 (Common Channel Number 

7, CCS7) The exchange then initiates the connection to 
subscriber B. The use of CCS7 signals permits faster 
processing and more features, namely all those 
implemented in CCS7 and cleared for the IP. 

25 

The information concerning the speaker, i.e., the 
identified reference data record, is sent as control 
information to the exchange via the CCS7, and generates 
an alarm in the network management system. The network 
30 management system can also generate a corresponding alarm 

message via call data records, so that the billing system 
also receives appropriate information. 

The speaker- identifying data records produced in this way 
35 are used for access verification; however they can also 

be used for billing a call. The corresponding procedures 
are described in the flowcharts. 
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In recognizing continuous speech, the system preferably 
concentrates on the essential characteristics of the 
language. To be sure, key words such as "good morning, 
hello," etc. can be considered in the entry procedure; 
5 however, in principle, it is necessary to store 

speaker-specific characteristics, irrespective of which 
language and with whom the subscriber is speaking. For 
this purpose, the algorithm can use static methods, such 
as frequency spectrum analysis, as well as dynamic speech 
10 characteristics . 

Figure 4C shows an additional example of the method of 
the present invention implemented in an exchange. The 
subscriber unit (subscriber card) of subscriber A 
recognizes whether the subscriber has provided voice 
recognition for access verification. The central 
processing unit CPU of the exchange initiates the 
appropriate routing via the switching matrix, the actual 
switching unit. As a result, the call is not routed 
directly to subscriber B or to the next exchange, but 
rather it is first routed via an intelligent peripheral 
IP having a digital signal processor (DSP) . The output 
port of the IP is routed via the switching matrix to 
subscriber B or to the next exchange . 

All control information and, accordingly, also the result 
of the voice recognition are compared in the exchange 
having the central processing unit CPU. 

30 The IP may also contain several voice recognition units 

or DSPs and, thus, analyze several lines simultaneously. 
The information concerning the usage of the IP and 
concerning the analytical results is transmitted to the 
CPU. 

35 

Figure 5 shows the implementation of the method of the 
present invention in the service control point SCP of an 
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intelligent network . 



When implementation takes place in the IN, the voice data 
is routed via an ISDN channel to voice recognition unit 
5 IP which is located at the site of the SCP . Control 

information, for example, whether the calling line uses 
voice recognition for the control of abuse, results of 
the voice analysis and the* like, are then exchanged 
between the SCP and the service switching point SSP, 
10 which is located at the site of the exchange. 

The implementation of the method of the present invention 
in the centrally structured IN makes a central 
implementation of voice-based abuse control possible over 
15 a large network area, i.e., a large number of lines. This 

eliminates the need for software and hardware equipment 
in the exchanges; only the IN must be adapted. This 
implementation is, therefore, suitable in particular for 
cases of low demand or in the introductory phase, i.e., 

2 0 when the equipping of each exchange is not yet 

worthwhile . 

Industrial Applicability 

25 The present invention is suitable, in particular, for 

operators of communication networks to enhance the 
security of voice telephony customers against abuse. 
Moreover, the present invention is suitable, in 
particular, for operators of private branch exchanges, 

3 0 where the problem of unauthorized access is encountered 

on a regular basis. 
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Claims 



1. A method of verifying access authorization for voice 
telephony in a fixed network line or mobile telephone 
line, comprising the following features: 

a) before or after the communication connection to the 
subscriber being called is established, voice 
signals of the subscriber placing the call are 
recorded, analyzed via voice recognition algorithms, 
and compared with a reference data record or several 
reference data records for purposes of assignment, 
the voice signals of the subscriber placing the call 
being relayed to the subscriber being called, if the 
communication connection already exists; 

b) the reference data record (s) is/are assigned to the 
fixed network line or mobile telephone line in an 
unambiguous manner ; 

c) if the voice signals cannot be assigned to a 
reference data record, the communication connection 
is not established, or is interrupted automatically, 
and/or an alarm signal is generated. 

2. The method according to Claim 1, 

characterized in that the reference data records are 
reference voice samples corresponding to specific words 
spoken by a person, and the voice recognition algorithm 
analyzes the recorded voice sample for the occurrence of 
parts which match the reference voice sample within a 
specified tolerance range. 

3 . The method according to Claim 1 or 2 , 
characterized in that the reference data records 
correspond to reference speech patterns, which are 
independent of semantic content and are characteristic of 
one person, e.g., of a specific frequency distribution of 
spoken language, and the voice recognition algorithms 
create a corresponding speech pattern from the recorded 
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voice sample by statistical analysis, the corresponding 
speech pattern being compared with the reference speech 
patterns . 

4 . The method according to Claim 1 or 2 , 

characterized in that the reference data record (s) is/are 
assigned to a PBX line of a private branch exchange in an 
unambiguous manner. 

5. The method according to one of the preceding claims, 
characterized in that 

the voice sample is recorded during a predetermined time 
interval after the initiation of the communication 
connection and after that the recording is terminated. 

6. The method according to one of the preceding claims, 
characterized in that 

voice samples are recorded at regular time intervals 
during the entire communication connection, and the 
speaker's authorization is checked at regular time 
intervals . 

7. The method according to one of the preceding claims, 
characterized in that 

the voice sample stored in intermediate memory is erased 
after the completion of step b) or after the 
communication connection is terminated, if it was 
possible to assign it to a reference data record, and 
otherwise continues to be stored. 

8. The method according to one of the preceding claims, 
characterized in that 

it is only implemented at predetermined times of the day 
or week and/or only for predetermined call destinations, 
the line being totally blocked for connections outside of 
these times or being completely cleared. 



NY01 351716 V 1 



23 



9. The method according to one of the preceding claims, 
characterized in that 

the method is not implemented if an access authorization 
was verified through the entry of a key combination (PIN 
code) and/or an acoustic signal before the start of the 
communication connection . 



10. The method according to one of the preceding claims, 
characterized in that 

the number of attempts at unauthorized access is recorded 
and the line is blocked if more than a predetermined 
number of such attempts is recognized within a 
predetermined time interval. 

11. A communication network having a plurality of fixed 
network lines or mobile telephony lines, as well as 
technical means for establishing a communication 
connection between two or more lines of the same or 
another communication network, characterized by the 
following features: 

a) . means are provided which are capable of accessing a 

data line, via which voice signals are at least 
partially transmitted from the calling line to the 
called line and are capable of recording a voice 
signal transmitted by the calling line; 

b) at least one memory is provided in which reference 
data records are stored, which are assigned to a 
group of persons having access authorization; 

c) at least one control unit having a voice recognition 
unit is provided which is capable of accessing the 
memory for the reference data records, analyzing the 
tapped voice signal using voice recognition 
algorithms, and of determining the access 
authorization of the caller by comparison with the 
reference data records, the control unit initiating 
the production of a signal to clear the connection 
if the voice signal cannot be assigned to any of the 
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reference data records. 

12. The communication network according to Claim 11, 
characterized in that the control unit and memory are 
arranged within a telephone system, a private branch 
exchange in particular, the stored reference data records 
corresponding to reference voice samples or reference 
speech patterns of individual extension station 
subscribers having access authorization. 

13. The communication network according to Claim 11, 
characterized in that the control unit and memory are 
assigned to an exchange, the reference data of the lines 
assigned to the exchange being stored in the memory, and 
the control unit inducing the exchange to generate a 
signal clearing the connection or an alarm if the voice 
signal cannot be assigned to any of the reference data 
records . 

14. The communication network according to Claim 11, 
characterized in that the control unit and memory are 
assigned to an SCP (Service Control Point) of an 
intelligent network, and the control unit causes the SCP 
to generate a signal clearing the connection or an alarm 
if the voice sample cannot be assigned to any of the 
reference data records. 

15. A mobile terminal for telecommunications, 
characterized by the following features: 

a) Means are provided which are capable of accessing a 
data line, via which voice signals are transmitted 
in electronic form, and of recording an entered 
signal and a voice signal; 

b) at least one memory is provided in which at least 
one reference data record or several reference data 
records are stored, which are assigned to a group of 
persons having access authorization; 
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c) at least one control unit having a voice recognition 
unit is provided which is capable of accessing the 
memory for the reference data records and analyzing 
the tapped voice signal via voice recognition 
algorithms and of determining the access 
authorization of the subscriber placing the call by 
comparison with the reference data records, the 
control unit causing a signal to be generated to 
clear the connection or disconnect the terminal if 
the voice signal cannot be assigned to any of the 
reference data records. 
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Abstract 

A method for verifying access authorization for voice 
telephony in a fixed network line or mobile telephone 
5 line, as well as a communications network having such 

access authorization verification are described. The 
access authorization is verified by analysis of a voice 
signal which was entered by the subscriber placing the 
call, before or during a call in progress. In one 

10 variant, the voice signal is entered as a password before 

the connection is established; in another variant, voice 
signals are analyzed for voice recognition and subscriber 
identification, the same voice signals also being 
transmitted to the person being called, making concealed 

15 access verification possible which does not hamper the 

normal flow of conversation. 
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International Application No. PCT/EP99/06371 

I. Basis of the report 

1. This report has been drawn up on the basis of (suJbstitute 
sheets which have been furnished to the receiving office 
in response to an invitation under Article 14 are 
referred to in this report as ''''originally filed'' and are 
not annexed to the report since they do not contain 
amendments) : 

the description, pages 

1—20 filed on 11/14/2000 with the letter of 

11/13/2000 

the claims, Nos . 

1-14 filed on 11/14/2000 with the letter of 

11/13/2000 

the drawings, sheets/fig. 

1/6—6/6 as originally filed 

2 . [not applicable] 
3 . [not applicable] 

4. The amendments have resulted in the cancellation of: 



£iLS0'3L_7o3 ^3 3 

NY01 351716 v1 1 



the description. Pages: 



[x] 



the claims 



Nos . : 



15 



the drawings , 



Page : 



[ ] This report has been established as if (some of) 

the amendments have not been made, since they have 
been considered to go beyond the disclosures as 
filed, as indicated above (Rule 70.2(c)). 

(Substitute sheets containing such amendments are 
referred to in No. 1; they shall be enclosed with 
this report) . 

Possible additional remarks: 

Reasoned statement under Article 35(2) with regard to 
novelty, inventive step or industrial applicability; 
citations and explanations supporting such statement 

STATEMENT 

Novelty (N) Claims 1-14 YES 



Claims 



NO 



Inventive Step (IS) 



Claims 1-14 



YES 



Claims 



NO 



Industrial Applicability (lA) 



Claims 1-14 



YES 



Claims 



NO 



CITATIONS AND EXPLANATIONS 
See supplementary page 
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Regarding Item V: 

1. Claim 1 is novel and contains an inventive step: 

Document Dl = U.S. Patent Application 5623539 describes a 
method for verifying the access authorization for voice 
telephony for which reference data records are stored via 
voice samples of authorized calling telephone 
subscribers; the reference data records thus stored are 
compared with voice signals of a caller and the 
communication connection is accepted if there is 
agreement. The inventors acknowledge the technical object 
that a one-time access verification of the caller offers 
only limited security against abuse. The inventors 
therefore propose to enhance security by recording, voice 
samples at regular time intervals during the entire 
communication connection and having the authorization of 
the speaker verified at regular time intervals. 
The object of Claim 1 is novel. Since the object of Claim 
1 is not obvious to a person skilled in the art. Claim 1 
contains an inventive step. 

2 . Claims 10 and 14 each claim a communication network with 
a plurality of fixed network lines or mobile telephone 
lines and a mobile terminal for telecommunications. Since 
the object of device Claims 10 and 14 corresponds to 
method Claim 1, Claims 10 and 14 are also novel and 
inventive . 
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